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INTRODUCCION

La Estrategia de Gobierno Digital, liderada por el Ministerio TIC, tiene como obijetivo,
garantizar el madximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construccion de un Estado mas
participativo, mas eficiente y transparente.

La planificacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, en la Entidad esta determinado por las necesidades y objetivos,
los requisitos de seguridad, los procesos misionales y el tamafio y estructura de la
Entidad.

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca
de la adecuada gestion de riesgos.

La RAP, reconoce la importancia y ha identificado la informacion como uno de los
activos mas importantes y criticos para el desarrollo de sus funciones dado que en
la gestion de los procesos estratégicos, misionales y de apoyo, continuamente se
esta procesando, gestionando, almacenando, custodiando, transfiriendo e
intercambiando informacién valiosa para la entidad.

En atencion a lo anterior, la entidad asumio el reto de implementar el Sistema de
Gestion y Seguridad de la Informacién, siguiendo los lineamientos del MSPI de la
Estrategia de Gobierno Digital, a su vez reglamentado a través del Decreto 1008 de
2018, Decreto 1078 de 2015 y el Decreto 2573 de 2014 y el CONPES 3854 de 2016,
por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
Digital.

La defensa y proteccion de los activos de informacién es una tarea esencial para
asegurar la continuidad y el desarrollo de los objetivos institucionales, asi como para
mantener el cumplimiento normativo y regulatorio aplicable a la entidad, ademas
traslada confianza a las partes interesadas.

Cuanto mayor es el valor de la informacidon, mayores son los riesgos asociados a su
pérdida, deterioro, manipulacion indebida o malintencionada. Por lo anterior, el
SGSI de la RAP adoptara una metodologia para la identificacion y valoracion de los
activos de informacion, y una metodologia para la evaluacion y tratamiento de los
riesgos; siendo éste el medio mas eficaz de tratar, gestionar y minimizar los riesgos,
considerando el impacto que éstos representan para la entidad y sus partes
interesadas.

Asi mismo, el SGSI de la RAP definird politicas y procedimientos eficaces y
coherentes con la estrategia de la entidad, como desarrollo de los controles
adoptados para el tratamiento de los riesgos, los cuales estan en continuo
seguimiento y medicién, a través del establecimiento de indicadores que aseguran
la eficacia de los controles; apoyado en los programas de auditoria y la revision por
la direccion, que concluyen en la identificacion de oportunidades de mejora las
cuales son gestionadas para mantener la mejora continua del SGSI.
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Lo anterior se complementa con los programas de formacion y transferencia de
conocimiento en seguridad de la informacion y las campafias de sensibilizacién que
se lideraran al interior de la entidad. Asi pues, la entidad expone a través de este
manual el modelo del SGSI adoptado por la entidad de acuerdo con el ciclo PHVA
(planear, hacer, verificar y actuar), con el propésito de cumplir con el marco
normativo, la mision fijada y la vision trazada.

Dicho plan establecera el contexto, las politicas, los objetivos, el alcance, los
procedimientos, las metodologias, los roles, las responsabilidades y las autoridades
del SGSI; de acuerdo con los requisitos legales, los contractuales y los normativos,
que le aplican a la entidad, en el marco de seguridad de la informacién. Para tal fin,
la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2015, la
cual establece los requisitos para la implementaciéon del SGSI, la NTC/ISO
31000:2018 que proporciona el esquema para la gestion de riesgos y las mejores
practicas, tales como I1ISO 27002:2022, 1ISO 27005:2018, el modelo nacional de
riesgos de seguridad digital y las guias definidas por el MIinTIC para la
implementacion del MSPI; buscando mejorar el desempefio y la capacidad para
prestar un servicio que responda a las necesidades y expectativas de las partes
interesadas.




PLAN Cédigo: XX-XX-XX

Plan de Seguridad y Privacidad de la
Informacion

Pagina 4 de 24

1. OBJETIVO

Asegurar la adopcion integral del Modelo se Seguridad y Privacidad de la
Informacién (MSPI) bajo un enfoque de mejora continua.
OBJETIVOS ESPECIFICOS

Establecer un cronograma basado en el ciclo de mejora continua para la adopcion
integral del Modelo de Seguridad y Privacidad de la Informacién.

Establecer medidas de implementacion y de verificacién de los controles previstos
en el Modelo de Seguridad y Privacidad de la Informacion con base en los riesgos
identificados de seguridad de la informacion en la entidad.

Comunicar e implementar la estrategia de seguridad de la informacién.

Incrementar el nivel de madurez en la gestion de la seguridad de la informacion.
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2. ALCANCE

El plan esta previsto para el alcance del Sistema de Gestion de Seguridad de la
Informacion de la Region Administrativa y de Planificacion - RAP EJE CAFETERO,
el cual proveera las herramientas de control en general a la gestion segura de la
informacion en la totalidad de los procesos de la Entidad.
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3. MARCO NORMATIVO

Constitucion Politica. Articulo 15. Reconoce como Derecho Fundamental el
Habeas Data; Articulo 20. Libertad de Informacion.

Ley 527 de 1999. “Por medio de la cual se define y se reglamenta el acceso y uso
de los mensajes de datos, comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones”

Ley 594 de 2000. “Ley General de Archivo”

Ley 962 de 2005. “Simplificacion y Racionalizacion de Tramite. Atributos de
seguridad en la informacion electronica de entidades publicas”

Ley 1150 de 2007. “Seguridad de la informacion electrénica en contratacion en
linea”

Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas
Data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises

Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado denominado “de la proteccion de la informacién y de los
datos” y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”. Art. 199. Espionaje;
Art. 258. Utilizacién indebida de informacion; Art. 418. Revelacion de Secreto; Art.
419. Utilizacion de asunto sometido a secreto o reserva; Art. 420. Utilizacién
indebida de informacion oficial; Articulo 431. Utilizacion indebida de informacién
obtenida en el ejercicio de la funcién publica; Articulo 463. Espionaje.

Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacion de seguridad”.

Ley 1437 de 2011. “Procedimiento Administrativo y aplicacion de criterios de
seguridad”.

Ley 1480 de 2011. “Proteccion al consumidor por medios electronicos. Seguridad
en transacciones electronicas”.

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la
Proteccién de Datos Personales”.

Decreto Ley 019 de 2012. “Racionalizacion de tramites a través de medios
electrénicos. Criterio de seguridad”.

Ley 1621 de 2013. “Por medio de la cual se expiden normas para fortalecer el marco
juridico que permite a los organismos que llevan a cabo actividades de inteligencia 'y
contrainteligencia cumplir con su mision constitucional y legal y se dictan otras
disposiciones”.
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Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién publica nacional y se dictan otras disposiciones.

Decreto 1727 de 2009. “Por el cual se determina la forma en la cual los operadores
de los bancos de datos de informacion financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises, deben presentar la informacion de los titulares
de la informacion”.

Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12 y 13 de la Ley
1266 de 2008”.

Decreto 2364 de 2012. “Firma electronica”.
Decreto 2609 de 2012. “Expediente electronico”
Decreto 2693 de 2012. “Gobierno electrénico”

Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de
2012”

Decreto 1510 de 2013. “Contratacion publica electrénica”

Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
20127

Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012".

Decreto 1078 de 2015. Por medio del cual se expide el decreto Unico reglamentario
del sector de Tecnologias de Informacion y las Comunicaciones.

Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
Tecnologias de la Informacion y las Comunicaciones”

Decreto 1413 de 2017. “Por la cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2018, para reglamentarse parcialmente el
capitulo IV del titulo lll de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015
estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

Decreto 415 de 2016. “Por el cual se reglamenta el articulo 25 de laLey 1581 de 2011
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones”.

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.
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CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

CONPES 3975 de 2019. Politica Nacional para la Transformacion Digital e
Inteligencia Artificial.

Resolucion 1519 de 2020. “Por la cual se definen los estandares y directrices para
publicar la informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y
datos abiertos”.

4. GLOSARIO

Acceso alaInformacion Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4)

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere
al activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestidn, conservados respetando aquel orden para
servir como testimonio e informacién a la persona o institucién que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestidbn administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior. (ArCert).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o0 incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informaciébn que es utlizado para la
interaccién entre usuarios. (Resolucion CRC 2258 de 2009).

Confidencialidad: Propiedad de la informacion de no ponerse a disposicioén o ser
revelada a individuos, entidades o procesos no autorizados. (ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
so6lo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).
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Declaracion de aplicabilidad: Documento que enumera los controles aplicados por
el Sistema de Gestion de Seguridad de la Informacién — SGSI, de la organizacion
tras el resultado de los procesos de evaluacién y tratamiento de riesgos y su
justificacion, asi como la justificacion de las exclusiones de controles del anexo A
de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo ndcleo esencial lo constituye
la existencia y goce de una Orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
gue le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad autorizada. (ISO/IEC 27000).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de lainformacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacioén. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de laLey 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de laLey 1712 de 2014. (Ley 1712 de 2014,
art 6).

Integridad: Propiedad de la informaciéon relativa a su exactitud y completitud.
(ISO/IEC 27000).

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a
los datos personales de los titulares tales como acceso controlado, anonimizacion
o cifrado.

No repudio: El no repudio o irrenunciabilidad es un servicio de seguridad que
permite probar la participacion de las partes en una comunicacion. También se
puede definir como el servicio de seguridad que previene que un emisor niegue haber
remitido un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su
recepcion (cuando realmente lo ha recibido). (ISO/IEC 27000).
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Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decision o actividad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
gue las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacién con la
informacion que involucre datos personales y la informacién clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual de
Gobierno Digital la correlativa obligacion de proteger dicha informacion en
observancia del marco legal vigente.

Proteccion ala duplicacién: Consiste en asegurar que una transaccién solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular multiples peticiones
del mismo remitente original. (ArCert).

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticién de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle
a dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa,
Politicas, planificacion de actividades, responsabilidades, procesos, procedimientos
y recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en
un enfoque de gestién y de mejora continua. (ISO/IEC 27000).

Titulares de la informacion: Personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)
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Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccidon, almacenamiento, uso,
circulacién o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

5. PLAN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El modelo de seguridad y privacidad de la informacion contempla un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten que la RAP pueda
gestionar adecuadamente la seguridad y privacidad de sus activos de informacion.

El Modelo de Seguridad y Privacidad de la Informacion se contemplan 6 niveles de
madurez, que corresponden a la evolucion de la implementacion del modelo de
operacion.

La seguridad y privacidad de la informacion, como componente transversal a la
Estrategia de Gobierno Digital, permite alinearse al componente de TIC para la
Gestion al aportar en el uso estratégico de las tecnologias de la informacién con la
formulacién e implementacién del modelo de seguridad enfocado a preservar la
confidencialidad, integridad y disponibilidad de la informacion, lo que contribuye al
cumplimiento de la mision y los objetivos estratégicos de la entidad.

La Seguridad y Privacidad de la Informacion se alinea al componente de TIC para
Servicios apoyando el tratamiento de la informacion utilizada en los tramites y
servicios que ofrece la Entidad, observando en todo momento las normas sobre
proteccion de datos personales, asi como otros derechos garantizados por la Ley
gue exceptua el acceso publico a determinada informacion.

El componente de TIC para Gobierno Abierto se alinea con el componente de
Seguridad y Privacidad de la Informacion que permite la construccion de un estado
mas transparente, colaborativo y participativo al garantizar que la informacion que
se provee tenga controles de seguridad y privacidad de tal forma que los ejercicios
de interaccion de informacion con el ciudadano, otras entidades y la empresa
privada sean confiables.

La Entidad, buscando desarrollar el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) ha establecido una estrategia integral de aseguramiento de la
informacion de forma tal que su adopcion se esta realizando de forma integrada con
el Sistema de Gestion de Seguridad de la Informacion, considerando que la norma
ISO/IEC 27001:2022 es base de ambos sistemas y que las guias técnicas
desarrolladas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC a través de la Direccion de Estandares y Arquitectura de
Tl y la Subdireccion de Seguridad y Privacidad de TI, se basan en dicha norma y
consideran el Marco de Referencia de Arquitectura Tl y soporta transversalmente
los otros componentes de la Estrategia Gobierno Digital: TIC para Servicios, TIC
para Gobierno Abierto y TIC para Gestion.
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A nivel metodoldégico, se ha seguido la estructura riesgo - control, de forma tal que
las actividades iniciales estan orientadas a conocer los riesgos de seguridad de la
informacion (Guia 7 - Gestion de Riesgos) alineado al Modelo Nacional de Gestion
de Riesgos de Seguridad Digital (MGRSD), para ello es necesario comenzar con la
identificacion de los activos (Guia 5 — Guia para la Gestion y Clasificacion de Activos
de Informacién) y las posteriores a tratarlo (Guia 8 - Controles de Seguridad de la
Informacidn) asi como a asegurar la mejora continua en el proceso de gestion del
riesgo y de seguridad de la informacién (Guia 9 - Indicadores Gestion de Seguridad
de la Informacion, Guia 15 — Auditoria, Guia 16 - Evaluacion de Desempefio, y Guia
17 - Mejora continua).

Las demas guias, dada su naturaleza de control, una vez alineadas con el Anexo A
de la norma ISO/IEC 27001 son aplicadas conforme a los resultados del andlisis de
riesgos: Guia 2 - Politica General MSPI, Guia 1 - Metodologia de pruebas de
efectividad, Guia 6 - Gestiobn Documental, Guia 4 - Roles y responsabilidades, Guia
3 - Procedimiento de Seguridad de la Informacion, Guia 12 - Seguridad en la Nube,
Guia 21 - Gestién de Incidentes, Guia 13 - Evidencia Digital, Guia 10 - Continuidad
de Negocio, Guia 11 - Analisis de Impacto de Negocio.

Este apartado del documento busca proveer a las Entidades del Estado en general,
y ala RAP en patrticular, un conjunto de lineamientos de seguridad de la informacion
para que la alta direccién conozca los requisitos y etapas para la implementacion
del Modelo de Seguridad y Privacidad de la Informacion, abordando aspectos que
cubren la preparacién de la entidad, la definicién de las brechas, la alineacion y la
implementacion del Sistema de Gestidbn de Seguridad de la Informacion, SGSI,
como modelo sostenible:
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ACCIONES RESULTADOS HERRAMIEN DURA
TA CION
Determinar el Diagnéstico de la Entidad en Instructivo de 1 MES
estado actual de la seguridad y privacidad de Ila Evaluacion
gestién de informacion
seguridad y
privacidad de
la informacién al
interior de la
Entidad
Identificar el nivel
de madurez de
seguridad y
privacidad de la
informacion
Desarrollo de las Documento con la politica de Guia No 2 - 1 MES
politicas seguridad de la informacion, Politica General
Comunicacion de debidamente aprobado por la alta MSPI
la politica Direcqién y socializada al interior de
Monitoreo la Entidad.
Inventario de Documento con la metodologia para Guia No 5 - 1 MES
activos identificacion, clasificacion y Gestion
Clasificacion y valoracion de activos de informacion, Clasificacion de
etiquetado de validado por el comité de seguridad Activos
activos de la de la informacién o quien haga sus
informacion veces y reyisado y aprobado por la
Gestion de los alta Q|reCC|on. . o
2CtiVOS de Matriz _con .|:'-Tl .|,dent|f|cac.|on,
informacion valqramon y clasificacién de activos
. de informacion.

(Propiedad, uso,
devolucién, manejo
de activos)
Contextualizacién Documento identificando Guia No 1 - MESY
Modelado de vulnerabilidades técnicas y | Metodologia de MEDIO
amenazas administrativas que sirvan como Pruebas de
Evaluacion de insumo para la fase de planificacion. Efectividad
Vulnerabilidades
Identificacion de Documento  con la metodologia de | Guia No 7 - MES Y
Riesgos gestion de riesgos. Gestion de MEDIO
Analisis de riesgos Documento con el andlisis y Riesgos.
Evaluacion del evaluacion de riesgos. Guia No 8 -
riesgo Docurr_]ento con el plan de Contr(_)les de

— tratamiento de riesgos. Seguridad de la
Valoracion de Documento  con la declaracién de | Informacién
controles para el aplicabilidad.
tratamiento del
riesgo
Politicas de Documentos revisados y aprobados por Guia 12-
administracion la alta Direccidn. Seguridad en la
del riesgo Nube

Guia 18 -
Lineamientos
terminales de
areas
financieras de
entidades
publicas
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Andlisis de Documento de impacto del negocio con Guia No 10 - 1
Impacto del los procesos criticos, prioridades de Continuidad MES
Negocio sistemas y aplicaciones, listado de de Negocio
tiempos Guia No 11 -
Analisis de
Impacto de
Negocio
Ajuste ylo Procedimientos, debidamente Guia No 3 - 1
creacién de documentados, socializados y aprobados Procedimientos MES
procedimientos por el comité que integre los sistemas de de Seguridad y
de la entidad en gestién institucional. Privacidad de la
lo relacionado a Acto administrativo a través del cual se Informacién
seguridad de crea 0 se modifica las funciones del Guia No 6 -
la informacién comité gestion institucional (o el que haga Gestion
Integracion del sus veces), en donde se incluyan los Documental
MSPI temas de seguridad de la informacién en
con el Sistema la entidad, revisado y aprobado por la alta
de Gestion Direccion, debera designarse quien sera Guia No 4 -
d el encargado de seguridad de la Roles y
ocumental ; L . .
Definicion de informacion dentro de la entidad responsabl_lldad es
roles y de_ s_egurldad y
responsabilidades prlvamda}q de la
informacion.
Diserio del Documento con el plan de comunicacion, Guia No 15
programa de sensibilizacion y capacitacion para la 14 - Plan de DIAS
sensibilizacion y entidad. comunicacio
capacitacion n,
Implementacion §en3|b|l|zaC|
del programa ony L,
capacitacion
Indicadores De L Guia No 9 - 1
Gestién SGSI Documento con la _Qescr|p0|on de los Indicadores MES
Planeacion de la indicadores de gestion _d,e seguridad y de Gestién
o privacidad de la informacion. SI.
auditoria Documento con el plan de ejecucién de auditorias | Guia No 15
Revision y y revisiones independientes al MSPI, revisado y | _ Guia de
Seguimiento del aprobado por la Alta Direccién. Auditorfa.
MSPI
Plan de

mejoramiento

Documento con el plan de seguimiento y
revisién del MSPI revisado y aprobado por la
alta Direccion.

Documento con el plan de mejoramiento

Guia No 16 — Evaluacion del

desempefio.

Guia No 17 — Mejora
Continua

Deteccion,
evaluacion y analisis de
incidentes

Documento para la gestion de incidentes

Guia No 21 -
Gestion

de Incidentes

15 DIAS

6. DESCRIPCION DETALLADA DEL CICLO DE OPERACION

La implementacién de politicas, lineamientos y buenas practicas que buscan
proteger la informaciébn como activo valioso, es el objetivo del conjunto de

estandares tenidos en cuenta en el ciclo de funcionamiento del

modelo de

operacion, a través de la descripciéon detallada de cada una de las cinco (5) fases
gue lo comprenden.

En este sentido, con el fin de minimizar las amenazas y riesgos continuos a los que
estd expuesta la Entidad y a efectos de asegurar la continuidad de negocio y
minimizar los dafos, se desarrollan una serie de pasos de aplicacion propuestos
por Ministerio TIC:
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Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

Ilustracién — Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacion

6.1. FASE DE DIAGNOSTICO - ETAPAS PREVIAS A LA IMPLEMENTACION
Con el fin de identificar el estado actual y el nivel de madurez de seguridad y
privacidad de la informacion en la Entidad con respecto a los requerimientos del
Modelo de Seguridad y Privacidad de la Informacion, que de ahora en adelante se
denominard MSPI, el cual hace parte integral de la Estrategia de Gobierno digital, la
RAP ejecuta una lista de actividades.

Estado actual de la entidad

Etapas previas

ala Identificar el nivel de

madurez

implementacion

Levantamiento de
informacion

Ilustracién — Etapas previas a la implementacion

La herramienta principal implementada es el instrumento recomendado por MinTIC:

- Autoevaluacién del Modelo de Seguridad de la Informacién: Este brinda un
punto de partida a las entidades al realizar un diagnéstico de los requisitos
del MSPI que se han desarrollado, de acuerdo con el nivel madurez y los
dominios de la norma ISO 27001:2022.

Se recolecté la informacion con la ayuda de la guia de autoevaluacion y se envia al
Ministerio TIC para su analisis y posterior retroalimentacion a la Entidad.

El resultado de la aplicacién del instrumento de autoevaluacion servird como base
para determinar el nivel de madurez de seguridad y privacidad de la informacion en
la entidad y establecer la brecha con los objetivos a alcanzar.
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6.2.

Una vez Ministerio TIC remita a la Entidad el resultado del diagndstico inicial y se
haya determinado el nivel de madurez, se procede al desarrollo de la fase de
Planificacion. Los entregables asociados a las metas en la fase de etapas previas
a la implementacion deben ser revisados y aprobados por la alta Direccion.

En la fase de diagndéstico del MSPI se pretende alcanzar las siguientes metas:

Diagnostico
Instrumentos  Alineacion
Resuliados MSPI MRAE
Determinar el estado actual de - o ) Herramienta de
la gestién de seguridad y Diligenciamiento de la herramienta. e datica
privacidad de la informacién al 9 g S
interior de la Entidad. LLES.02
LI.GO.01
\dentificar el nivel de madurez | Diligenciamiento de la herramienta e Herramienta de L1.GO.04
de sequridad y privacidad de la | identificacién del nivel de madurez de la entidad. diagnéstico t:-gg-g-;’
informacién en la Entidad Roact
LI.ST.14
\dentificar vulnerabilidades Documento con los hallazgos encontrados en las ) -
técnicas y administrativas que | pruebas de wulnerabilidad. ' .ed.i'aagm}go
sirvan como insumo para la
fase de planificacion.

Tabla - Metas, Resultados e Instrumentos de la fase etapas previas a la implementacién:

Para realizar dicha fase las entidades deben efectuar la recoleccion de la informacion
con la ayuda de la herramienta de diagnéstico y la metodologia de pruebas de
efectividad. Una vez se tenga el resultado del diagnéstico inicial y se haya
determinado el nivel de madurez de la entidad se procede al desarrollo de la fase de
Planificacion. Los resultados asociados a la fase de Diagnostico previas a la
implementacion deben ser revisados y socializados por las partes interesadas.

FASE DE PLANIFICACION

Esta fase tiene la finalidad de generar un plan de seguridad y privacidad alineado
con el proposito misional de la entidad, con el proposito de definir las acciones a
implementar a nivel de seguridad y privacidad de la informacién, a través de una
metodologia de gestidn del riesgo.
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Contexto de
la Entidad

Liderazgo

Planificacion

Planeacion

llustracidn - Fase de planificacion

Entender la Entidad
Necesidades y
expectativas de las
partes interesadas
Determinar alcance del
MSPI

Liderazgo y
compromiso de la alta
direccion

Politica de seguridad
Roles de Ia Entidad,
responsabilidades y

Acciones para abordar
los riesgos y
oportunidades
Objetivos y planes para
lograrios

Recursos
Competencias
Sensibilizacion
Comunicacion
Documentacion

En la fase de Planificacion del MSPI se pretende alcanzar las siguientes metas:
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Planificacion

Inventario de activos de IPv6

Resultados INSTRUMENTOS
MSPI
Politica de Seguridad y Privacidad Documento con |a_politica de seguridad de la Guia No 2 - Politica t:gggg
s o FEROMSCIN,  JEURNSTRNI SDINCO. DL 18 kA General MSPI LLES.07
Direccién y socializada al interior de la Entidad. LI.ES-OB
Manual con las politicas de seguridad y| Guiano 2 - Politica :::Eg?g
Politicas de segundad privacidad de la Informacién, debidamente General MSPI I .GOVO1
y privacidad de la informacion aprobadas por la alta direccién y socializadas al ASES
: . LI.GO.04
interior de la Entidad.
LI.GO.07
Guia No 3 - Hieon
s ' Procedimientos, debidamente documentados, et LIL.GO.0S
Procedimientos de seguridad de la s : Procedimientos de
informacién e socializados y aprobados por el comité que| o eguridad y Privacidad LI.GO.10
. integre los sistemas de gestion institucional. de 1a Informacién LLINF.01
: LLINF.02
Acto administrativo a través del cual se crea o se LLINF.09
modifica las funciones del comité gestién LLINF.10
= institucional (o el que haga sus veces), en donde GuiaNo 4 - Roles y LLINF.11
ROI?; da¥1 respo&s:ct:gﬁde:e dlg se incluyan los temas de seguridad de la| responsabilidades de LLINF.14
|snefgrma cion y p informacién en la entidad, revisado y aprobado | sequridad y privacidad LLSIS.22
2 por la alta Direccion, debera designarse quien de la informacién. L1.SIS.23
sera el encargadc de seguridad de Ila LLSIS.01
informacién dentro de la entidad. LLST.05
Documento con la metodelogla para LI.ST.06
identificacién, clasificacion y valoracion de LI.ST.09
activos de informacién, validado por el comité de LI.ST.10
seguridad de la informacién o quien haga sus LIST.12
veces y revisado y aprobado por la alta GulaNo 5 - Gestién De LI.ST.13
Inventario de activos de direccion. Activos b'ﬁ;z)‘:
informacién. Matriz con la identificacion, valoracion y Cula Nlovioa- IT:/aﬁnsncnOn LI.UA.02
clasificacion de activos de informacion. P P LI.UA.O3
LI.UA.O4
Documento con Ia caracterizacion de activos de LI.LUA.O5
informacién, que contengan datos personales LI.UA.06

Integracion del MSP1 con el
Sistema de Gestion documental

Integracion del MSPI, con el sistema de gestién
documental de la entidad.

Guia No 6 - Gestion

Documental

Identificaciéon, Valoracién y
tratamiento de riesgo.

Documento con la metodologia de gestion de
riesgos.

Documento con el andlisis y evaluacion de
riesgos.

Documento con el plan de tratamiento de
riesgos.

Documento con la deciaracion de aplicabilidad.
Documentos revisados y aprobados por la alta
Direccion.

Gula No 7 - Gestion de

Gula No 8 - Controles

Riesgos
de Seguridad

Pian de Comunicaciones.

Documento con el plan de comunicacion,
sensibilizacion y capacitacion para la entidad.

Guia No 14 - Plan de

sensibilizacién y

comunicacion,

capacitacion

Plan de diagnéstico de IPv4 a
IPv6.

Documento con el Plan de diagnéstico para la
transicion de IPv4 a IPvE.

Guifa No 20 - Transicién

IPv4 a IPv6

Tabla - Metas, Resultados e Instrumentos de la Fase de Planificacion
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Los resultados asociados a las metas en la Fase de Planificacidon deben ser revisados
y aprobados por la alta Direccion.

6.3.FASE DE IMPLEMENTACION

Esta fase le permitira a la Entidad llevar a cabo la implementacion de las actividades
planificadas en la fase de planificacion del MSPI, teniendo en cuenta los aspectos
mas relevantes en los procesos de implementacion del MSPI.

Control y planeacion
operacional

: Evaluacion de riesgos de
Implementacion seguridad y privacidad de la

informacion

Tratamiento de riesgos de
seguridad v privacidad de la
informacion

llustracidn - Fase de implementacion

Tomando como base en los resultados obtenidos en las fases de previas a la
implementacion y planificacion del Modelo de Operacion de Seguridad y Privacidad
de la Informacién (MSPI), y de acuerdo con la identificacion de las necesidades de
la Entidad, se elabora el plan de Implementacion y se ejecuta el plan de tratamiento
de riesgos del MSPI.
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Implementacién

Resultados

Documento con el plan de LLES.09
Planificacidn y Control Documento  com  la  estrategia de | tratamiento de riesgos. LLES.10
Operacional. planificacian y control operacional, revisado | Documento con la LLGO.04
y aprobado por la alta Direccion. declaracién de aplicabilidad. LILGO.0g
LILGO.10
Document | LILGO. 14
. ) mento con la LLEO.15
Implementacién del plan de t';‘;‘;"m“m'::ﬁ“o‘;“a:f plan ‘fm . declaracion de aplicabilidad. | L|INF.09
tratamiento de riesgos. duefio de cada =g 0. Documento con el plan de LLINF 10
proce tratamiento de riesgos. LLINF.11
LLINF.14
LLINF.15
LIL.3I5. 22
LI.8IS 23
Documento con la descripcidn de los . LI.ST.0%
Indicadores De Gestion. | indicadores de gestion de sequridad v Gula Moo -Indicadores de | | 57.06
privacidad de la informacién. - LILST.09
LILST. A0
LIL5T.12
LI.5T.13
Documento con el Plan de LI A 01
diagndstico para la
Documento con las estrategias del plan de g:ﬁ'cﬁdﬂng I?r:nﬁgﬁa
Plan de Transicion de IPv4 implementacion de IPvE en la entidad, IPv4 a IPvE r;ara Colambia.
alPvE aprobado por la Oficina de TIL Guia No 19 —
Aseguramiento del
Protocolo IPwE.

Tabla Metas, Resultados e Instrumentos de la Fase de Implementacién

6.4.FASE DE EVALUACION DE DESEMPENO

El proceso de seguimiento y monitoreo del MSPI se hace con base en los resultados
que arroja los indicadores de la seguridad de la informacion propuestos para
verificacion de la eficacia y efectividad de los controles implementados.
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Monitoreo, medicion,
analisis y evaluacion

Auditoria interna

Revision por la alta direccion

llustracién - Fase de Evaluacién de desempefio

Para definir el plan de seguimiento, evaluacion y analisis del MSPI, se requiere dar respuesta
a los siguientes interrogantes:

¢, Qué actividades dentro del MSPI deben ser monitoreadas y evaluadas?

¢ Qué acciones son necesarias para ese seguimiento y evaluacion?

¢, Quién es el responsable de las acciones de seguimiento y evaluacion?
¢Cuando se planifican las acciones de seguimiento y evaluacion
(oportunidad y periodicidad)?

¢ Qué metodologia se esta usando para hacer seguimiento y evaluacién del
MSPI?

6. ¢Qué recursos (financieros, humanos, técnicos, entre otros) se requieren
para la ejecucion del plan de seguimiento?

Evaluacion del Desempeiio

PN PE

o

Resultados Instrumentos

MSPI MRAE

LILES.12
- LILES.13
E;Eg'lirﬂ?&rr;wm:n I; Dn;:.!manm con el |_:|lar|. de seguimiento v LL.GO.03
implamanta:‘iﬂn del revisidn del MSP| revisado v aprobado por la Guia Mo 16 - LLGO.11
MSPI alta Direccidn. Ewvaluacidn del LLGOD12
: desempefio. LLINF.08
LLINF.11
LLINF.13
LLINF.14
LLINF.15
Plan de Ejecucién | D | plan de ejecucisn de eree
an de Ejecucidn poumento  con & n de ejecuc LI.ST.05
de Audi‘tn#ias auditorias vy revisionas Ii]ndgparhdi&nptai al MSPI, Guia Tu;ﬁu_ﬂfu'a da LIL.ST.06
revizado y aprobado por la Alta Direccidn. ’ LI.ST.08
LIL.ST.15
LL.uA DT
LI.UA DB

Tabla - Evaluacidn de desempefio
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6.5. FASE DE MEJORA CONTINUA

Esta fase le permitira a la Entidad, consolidar los resultados obtenidos de la fase de
evaluacion de desempefio, para disenar el plan de mejoramiento continuo de
seguridad y privacidad de la informacién, que permita realizar el plan de
implementacién de las acciones correctivas identificadas para el MSPI.

Acciones comectivas y no
conformidades

Mejoramiento

Continuo

Mejora continua

llustracidn - Fase de mejoramiento continto

En esta fase es importante que la entidad defina y ejecute el plan de mejora continua
con base en los resultados de la fase de evaluacién del desempefio. Este plan
incluye:

Mejora Continua

Instrumentos
MSPI

Resultados de la ejecucion del Plan
de Revisibn y Seguimiento, a la L1.GO.03

Resultados

Implementacion del MSPI. LLGO.12

Documento con el plan de mejoramiento. LL.GO.13
Plan de mejora Resultados del plan de ejecucién de LLINF.14
continua Documento con el plan de comunicacion de auditorias y revisiones independientes LLINF.15
resultados. al MSPI. LI.ST.15

LLUAS

Guia No 17 - Mejora Continua LLUA.10

Tabla 4 - Fase de mejoramiento continuo

27
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7. DOCUMENTOS DE REFERENCIA

Ministerio de Tecnologias de Informacion, Modelo de Seguridad de la
Informacidn, disponible en https://www.mintic.gov.co/gestion-ti/Seguridad-
TI/Modelo-de- Seguridad/

Ministerio de Tecnologias de Informacién, Modelo de Gestidon de Riesgos de
Seguridad digital
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