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# Proceso Dependencia Riesgo Clasificacion Activos 2002 Controles Zona Residual Tratamiento Acciones Responsable [ GE=n fecalce) Estado
Inherente implementacion seguimiento
Gestion de 6 por hallazgos, El Subgerente Administrativo y Financiero verifica que se de|
ini i de entes de control o insatisfaccion de los’ cumplimiento a las normas presupuestales, de los procesos en la etapa Verificar que los bienes y servicios contratados esten
- . ; . " - N Pl Subgerencia Enero - diciembre 2025 mayo - 2025
financiera Financiera grupos de valor, Fjgbldo al |ncump\|mlengq ’normatlx{o en el precgn}rﬁclual y de auster}dad en el gasto relacionadas con la| programados en el Plan Anual de Adquisiciones - PAA Administrativa y septiembre - 2025
desarrollo de actividades para la provisién de bienes adquisicion de bienes y servicios de competencia de la dependencia. Financiors eiombr - 2025
servicios Ejecucion y
1 administracion de No Aplica Moderado Reducir - Mitigar
procesos El Subgerente Administrativo y Financiero verifica que los bienes y
senicios que ingresan a la entidad cumplan con las especificaciones Realizar el analisis estadistico de los bienes y servicios| s pgerencia mayo - 2025
técnicas idas por las i con el propésito de| ingresados a la entidad, esten acordes con las| Agministrativay | Marzo - diciembre 2025 octubre - 2025
garantizar el cumplimiento del contrato y la satisfaccion de la entidad especificaciones técnicas contratadas Financiera diciembre - 2025
Gestion Subgerencia  |Posibilidad de efectos dafiosos sobre bienes publicos por El Subgerente Administrativo y Financiero verifica semestralmente la| No aplica
Administrativa y Administrativa y |pérdida, extravio o hurto de bienes muebles de la entidad, relacion de ingresos y salidas de bienes muebles contra los inventarios:
financiera Financiera  |a causa de la omision de la aplicacion del procedimiento de: generados en la base de datos control inventarios Aceptar - Asumir
gestion de bienes y servicios de la entidad. N B
Bienes muebles (equipos de
2 Riesgo de control fiscal | computo, muebles y enseres, Moderado |El Subgerente Administrativo y Financiero verifica semestraimente la bajo No aplica
poliza de seguros) actualizacion de la poliza de acuerdo a los bienes que ingresan a a la|
entidad, en caso de presentarse un siniestro adelanta las reclamaciones Aceptar - Asumir
respectivas ante la compafiia de seguros con la cual se tiene vinculo|
contractual
Gestion de efecto danoso por sanciones por omision en El Subgerente Administrativo y Financiero en coordinacion con la [Revisar las fechas de vencimiento con la debida
ini iy la de i tributarias ante la DIAN Y tesoreria verifica mensualmente el calendario tributario de la DIAN para la| antelacion para generar las alertas correspondientes y!| Subgerencia Enero - diciembre 2025 mayo - 2025
3 financiera Financiera entes de control Riesgo de control fiscal No Aplica vigencia 2025 Reducir - Mitigar asi presentarlas y pagarlas (si aplica) dentro del| Administrativay septiembre - 2025
cronograma establecido. Financiera diciembre - 2025
Gestion de y reputacional por| El personal de apoyo de contabilidad liquida mensual Ia nomma Y laj IE] Subgerente Administrativo y Financiera con
inistrati multa o del ente regulador (UGPP) debido a la| seguridad social, mientras que el inacion con ellla Tesorero valida que el célculo de|
financiera Financiera omisién en la liquidacion y pago de la seguridad social | Ejecucion y en coordinacion con ellla Tesorero(a) valida que el calculo de la| la seguridad social del sistema de informacion sea el Subgerencia Enero - diciembre 2025 mayo - 2025
4 aportes parafiscales. administracion de No Aplica seguridad social del sistema de informacion coincida con el calculo Reducir - Mitigar  |mismo que el célculo manual y que el mismo se| Administrativay septiembre - 2025
procesos manual y que el pago se realice dentro de los plazos establecidos. pagado dentro de las fechas establecidas.. Financiera diciembre - 2025
Gestion de ica y reputacional por La Subgerencia Administrativa y Financiera con el personal de apoyo de La Subgerencia Administrativa y Financiera con el
inistrati hall de los entes de control, quejas y reclamos de los presupuesto proyectan los actos administrativos, que impactan temas personal de apoyo de presupuesto proyectan los actos
financiera Financiera grupos de valor internos debido a las modificaciones que afectan la ejecucion admlmstratlvos donde tienen afectacion temas
presupuestales sin acto administrativo Ejecucion y i que afec'an i la ej i6 Enero - diciembre 2025 mayo - 2025
5 administracion de No aplica Moderado bajo Reducir - Mitigar que si las septiembre - 2025
procesos afectan el rubro de inversion, estos deben llevar el visto|  Financiera diciembre - 2025
bueno de la de y
prospectiva
Gestion de 5 por el ol La i inis inanciera, con apoyo de su equipol No aplica
i de las del plan de| " " verifica que el Plan de Bienestar Soclal e Incentivos y el Plan Institucional
financier Financiera  |bienestar social e incentiv I plan  institucional d Elecucién y Moderado |de ~ Capacitacion desarrolle  conform: las  necesidad
6 anciera anciera enestar social e incentivos y el plan institucional de| g il e go No aplica de Capacitaciones, se desarrolle conforme a las necesidades Baio Aceptar - Asumir
Melissa capacitacion (PIC) de la vigencia procesos identificadas en la encuesta realizada al personal de planta de la Entidad
Gestion de i fonal por i imiento | La i inistrativa y Financiera, con su personal de apoyo, No aplica
i la i ion y 6n de acuerdos de gestion al Ejecucion y Baio verifica que el Superior jerarquico establezca y evalué semestralmente|
7 financiera Financiera personal directivo de la entidad administracién de No aplica i los acuerdos de gestion con el personal directivo de la entidad, mediante| Bajo Aceptar - Asumir
procesos los formatos controlados para el efecto
Gestion de ica y por| La i iva y Financiera, con el apoyo de su equipo| La subgerencia_administraliva y financiera con su
Administrativa y Administrativay |perdida o accesos no autorizado a la informacion realiza, verificaciones trimestrales de la existencia fisica y digital de las personal de apoyo dejara de la| Enero - diciembre 2025 mayo - 2025
8 financiera Financiera | confidencial de la Historia Laboral - o datos reservados del| gy ionec | aborales No aplica historias Iaborales, asegurando que solo el personal auforizado tenga Reducir - Miigar |Vefficacion de las historias leborales fisicos y digitales,| i L2CE septiombra - 2025
trabajador, debido a su inadecuada custodia acceso a su custodia y salvaguardalas. asi como la modificacion de las mismas. Financiera diciembre - 2025
Gestion de 6 émica y reputacional por| El ini ivo y con el apoyo de su equipo de| Sensibilizar a los servidores pubilcos de la entidad en
i quejas de los grupos de valor Ejecucion trabajo supervisa el imiento de los esta los estandares minimos para dar cumplimiento al plan|  Subgrencia Enero - diciembre 2025 .
9 financiera Financiera  |debido a incumplimiento de estandares minimos del| administracion de No Aplica Moderado | minimos del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG Moderado Reducir - Mitigar | de trabajo anual Administrativa y Junio - 2025
. N N o N . diciembre 2025
Sistema de Gestion en Seguridad y Salud en el Trabajo. procesos SS8T), conforme a las actividades establecidas en el Plan de Trabajo Financiera
Anual del Sistema.
Gestion de 6 émica y reputacional por| El i y iero con su equipo de apoyo y los Sensibilizar a los servidores publcos de la entidad con
i de entes de control o demandas de los Supervisores, verifican los aportes mensuales de seguridad social el proposito de fortalecer la gestion y mejorar el indice)|
financiera Financiera servidores publicos de la entidad, debido a accidentes de mensual del personal de planta y con(ra(lslas asegurando su correcto| cumplimiento del plan de trabajo anual de Sistema de
trabajo o enfermedad laboral. en los pagos con de trabajo of Gestion, Seguridad y Salud en Trabajo. ‘
! ) moderado | enfermedad laboral - Subgrencia Enero - diciembre 2025 junlo- 2025
10 Relaciones Laborales No Aplica moderado Reducir - Mitigar | Resattar 1a i la obligacion de los M
El subgerente Administrativo y Financiero con el personal de apoyo, ; y 9 Financiera diciembre 2025
realiza geguimien(o y ontores de la malrt da Kentoacén do peligros supervisores  de los  contratos de prestacion  de
. " . N . N servicios de verificar los pagos mensuales de los
evaluacién y valoracion de riesgos, validando que se implementen los. aportes al sistema general do sequridad social en salud
controles para mitigar la ocurrencia de accidentes de trabajo,
laboral.
Gestion de 5 ional por quejas de los La subgerencia Administrativa y Financiera, con apoyo de su equipo de| No aplica
Administrativa y Administrativa y |grupos de valor, debido a la extemporéneidad, imprecision trabajo establece controles para verificar los PQRS recepcionados en la|
financiera Financiera 0 baja calidad de respuesta a las PQRDS entidad, la dependencia responsable de atender las solicitudes, con el fin
de garantizar la oportunidad y la calidad de las respuestas a las PQRSD.
Ejecucion
11 administracion de No Aplica Moderado Bajo Aceptar - Asumir
procesos La Subgerencia Administrativa y Financiera con el personal de apoyo|
verifica semanalmente las respuestas enviadas por las dependencias,
con el fin de garantizar la oportunidad y la calidad de las respuestas a las
PQRSD.
Gestion Subgerencia | Posibilidad de afectacion reputacional por infiltracion o La subgerencia Administrativa y Financiera, con el equipo de apoyol No aplica
iy ini pérdida de i 6n y hallazgos por parte de entes de definen los roles y privilegios a usuarios para asignar correctamente
financiera Financiera ~ |control, debido a los accesos no autorizados, por falencias Portal web permisos en el uso de herramientas tecnologicas institucionales
en la supervision o no definir politicas de seguridad de la one drive (documentos
informacién e ~
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Institucional de Gestién y Desempefio para la revision y aprobacion.

Igualmente lidera el acompafiamiento en la ejecucion de las etapas de|
acuerdo al cronograma aprobado

e La subgerencia Administrativa y Financiera, mantiene actualizando el
Seguridad Digital Bases datos Moderado I|s(ado fd'e contlnuldgd de personal para garantizar per(naqen(emen(e Aceptar - Asumir
Servidor asignacion y actualizacion de los permisos en los aplicativos de la
Redes informéticas entidad.
Software financiero La i inistrativa y , con su equipo de apoyo
Equipos de cémputo los i y definidos en las politicas de
seguridad digital, socializacion y monitoreo con el fin de mitigar
vulneraciones a la informacion.
Gestion de i icay i por La subgerencia Admlnls(ranva y Flnanclera con el personal de apoyo |Realizar 1a compra y renovacion anual de las licencias
Administrativay | Administrativay |por parte de entes de control por pérdida de informacion par: y de| de antivirus y la instalacion en los equipos de computo|  Subgrencia
financiera Financiera debido a ataques informaticos, fallas del sistema, errores herrammientas tecnélogicas que bllnden la informacién por medio de Reducir - Mitigar de la entidad. Administrativa y enero - junio 2025 julio - 2025
humanos, fallas electricas, errores de configuracion o licencias de antivirus y firewall. Financiera
vulnerabilidades en software y hardware
La subgerencia Administrativa y Financiera, con su equipo de apoyo y en [Realizar en conjunto con las partes |nteresadas la|
9o i N ! y ar ¢ " Subgrencia .
Licencias coordinacion con otras dependencias (si se requiere), planifica y| Reducir - Mitigar de las les técnicas req Administrativay | enero - diciembre 2025  lulio - 2025
Software financiero programa la migracion de los sistemas de informacién con el propésito| para un efef:lllvo proceso de migracion de los sistemas Financiera diciembre - 2025
Seguridad Digital Equipos de computo Moderado _[d&-o0timizar v elecutar tiembo v recursos - Moderado de info
4 La y , con su equipo de personal No aplica
Re edessi:;g?;rélicas de apoyo los lir y definidos en las
politicas de seguridad, socializacién y seguimiento para mitigar|
vulneracién de la informacién.
La subgerencia Administrativa y Financiera establece los procesos para Aceptar - Asumir No aplica
la adquisicién de pélizas, actualizacion de licencias que brinden respaldo|
al hardware y software de la entidad
Gestion ’ﬁesgo ibilidad de por hallazgos El Subgerente Administrativo y Financiero con el personal de apoyo |Realizar acompafamiento a los archivos de gestion de|
Administrativay | Administrativay |de los entes de conlrol ante el manejo de la verifica  trimestraimente la  adecuada  produccion  documental, las dependencias, para que la gestion documental sea|
financiera Financiera ion de la gestion organizacién,  dilligenciamiento del formato Gnico de inventario implementada de acuerdo a los lineamientos de la|
de la entidad. documental y las transferencias. entidad, ademas se dejara la evidencia del
Ejecucion y cumpllmlento del con(rol de legalidad y la posterior|
administracion de No Aplica El inistrati con el personal de apoyo| Moderado Reducir - Mitigar jalizacion de los
procesos revisan  trimestralmente que la entidad tenga los instrumentos dwumeﬂms estandarizado.
normativos de la gestion documental, los cuales se presentan a revision Subgerencia Enero - diciembre 2025 abril - 2025
de legalidad ante Oficina Asesora Juridica, antes de ser presentados al Administrativa y julio - 2025
comité  instituci de gestion y fio, para su revision y| Financiera diciembre - 2025
aprobacion..
Gestion de i i por hallazgos de los La Subgerencia Administrativa y Financiera con el personal de apoyo
Administrativay | Administrativay |entes de control por inadecuada custodia, salvaguarda y| Ejecucion y verifica anualmente que los inventarios estén acordes con la
financiera Financiera conservacion del acervo documental de la entidad. administracion de No Aplica dwgmenlaclén_ilslca y digital de I?.s transferencias de los argl:nvos de| Reducir - Mitigar
orocesos gestion para asi proceder a su efectiva salvaguarda y conservacion.
ia de de i i por posibles El Subgerente de pmyeclos y Ordenamiento Reglonal con su personal llevar cuadro control de metas, asngnacn()n del
Proyectosy |sanciones de entes de control por movimientos Ejecucion y de apoyo realizan el quincenal en la de recuros y de por meta y| S‘;‘:g;;;‘;: 9e | Enero- diciembre 2025 o 2025
Ordenamiento  [presupuestales, que impiden dar contuidad en la ejecucion| — administracion de No aplica financieros y técnicos a las actividades de los proyectos para el Reducir - mitigar actividad de los proyectos de inversion or denamien’:ﬂ dic:emhre_ 2025
Regional de las metas del Plan Estratégico Regional procesos cumplimiento del Plan Estrategico Regional. Territorial
ia de de i i por posibles El Subgerente de proyectos y Ordenamiento Regional realiza el No aplica
Proyectosy  |sanciones de entes de control para el cumplimiento de las. Ejecucion y seguimiento mensual de las obligaciones contractuales de los contratos.
Ordenamiento [metas del Plan Estratégico Regional, por falencias en la| —administracion de No aplica de prestacion de servicios en ejecucion, para verificar el cumplimiento| Aceptar - Asumir
Regional |contratacién del personal de apoyo para su ejecucion procesos del objeto contractual
Subgerencia Poswbmdad de afelaclén repulacional debido a |la El de y con el personal No aplica
6 de para el de apoyo del proceso, revisan que el seguimiento trimestral presentadol
Estratégica y anahsns de la evaluacion de la gestion institucional Ejecucion y por cada guarde con las acciones
Prospectiva administracion de No Aplica Moderad v _para_la V!QE"C'a_ y trlmes(ralm_er_ne M moderado Aceptar - mitigar
procesos anualmepte al cierre de la vigencia emlle_ el informe qe andlisis del
cumplimiento de la gestion de las dependencias y de la entidad
de i i por i de El Subgerente de Planeacion Estratégica y Prospectiva con el personal No aplica
Planeacién  [entes de control debido a deficiencias en la operacion del de apoyo del proceso revisan todas las solicitudes de certificados de
Estratégicay |Banco de programas y proyectos (expedicion de| bancos, con respecto al proyecto registrado , las actividades y recursos.
Prospectiva certificados con gastos no elegibles; proyectos no asngnados En caso de encontrar inconsistencias se devuelve a la|
registrados o ajustados acorde a los movimientos Ejecucion y para las i y ajustes i
presupuestales de recursos de inversion o lineamientos|  administracion de No Aplica _ _ Aceptar - mitigar
para la operatividad del banco y programas) procesos El Subgerente de Planeacion Estratégica y Prospectiva con el personal
de apoyo del proceso realizan el control de cada proyecto, descargando
en las tablas disefiadas el(los) valor de los certificados de bancos
expedidos por meta, proyecto y actividad, para tener en tiempo real los
recursos comprometidos y disponibles por actividad y proyecto.
Subgerencia  |Posibilidad de afetacion reputacional por sanciones de El Subgerente de Planeacion Estratégica y Prospectiva con el personal No aplica
Planeacién  |entes de control, debido a falencias en el acompariamiento Ejecucion y de apoyo del proceso, lideran el acompaniamiento a los jefes y equipos de|
Estratégicay |a los procesos de la entidad para la formulacion y| administracién de No Aplica Moderado | apoyo para la y del PAAC. moderado Aceptar - mitigar
Prospectiva actualizacion anual de la estrategia anticorrupcion y de procesos
'genc\én al ci - PAAC.
Subgerencia | Posibilidad de afetacion reputacional por sanciones de| El Subgerente de Planeacion Estratégica y Prospectiva con el personal No aplica
Planeacion entes de control, debido a falencias en el acompafiamiento de apoyo del proceso, lidera la actualizacion anual del documento
Estratégicay |a los procesos de la entidad para liderar el disefio, facilitar| general de la estrategia de rendicion de cuentas con base en los
Prospectiva la ejecucion, seguimiento y evaluacién de la estrategia de lineamientos del DAFP en el Manual Unico de Rendicion de Cuentas
rendicién de cuentas
Ejecucion y El Subgerente de Planeacion Estratégica y Prospectiva con el personal
administracién de No Aplica Moderado | d€ @poyo del proceso, elaboran el borrador del cronograma con base en moderado Aceptar - mitigar
procesos las cinco etapas de la estrategia y se presenta ante el Comité
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Oficina Asesora de y por| El jefe asesor juridico y su equipo de apoyo realizaran verficacion de Realizar capacitacion a los supervisores sobre la
Juridica posibles demandas debido a celebracion indebida de Ejecucion y lista de chequeo como al limic de los. interpretacion de las clausulas contractuales y Jefe Oficina julio - 2025
contratos por falencias en la ion de los inistracion de No aplica parametros establecidos en el manual de contratacion e interventoria de| Reducir - Mitigar [liquidaciones con el fin de evitar demandas y| ,ci>”otE | marzo- octubre 2025 o 20 o5
previos del proceso procesos a entidad. jones debido a
Oficina Asesora de i6 dmica por y El jefe asesor juridico de la entidad realiza capacitaciones semestral a los Realizar capacitacion a los supervisores sobre los
Juridica reclamaciones debido a la del contrato " funcionarios que ejercen como supervisores sobre los riesgos ] " . deberes y obligaciones de estos establecidos en la Ley Jefe Oficina i julio - 2025
realidad Laborales No aplica prevenciones ante la posibilidad de incurrir en contratos realidad Redueir - Mitigar 11474 de 2011 Asesora Juridica | S0 diclembre 2025 | e - 2025
Oficina Asesora de y por]| El jefe asesor juridico proyecta anualmente acto administrativo que [Emitir concepto sobre el deber de aumento de salario a
Juridica posibles demanda de nulidad y restablecimiento de adopta el incremento salarial autorizado por el Gobierno, adoptado servidores publicos de acuerdo a las directrices del
derecho, reparacion directa y posibles acciones del peiacignes | anorales No aplica mediante Acuerdo Regional. Reducir - Mitigar | @oierno Nacional. defe Oficina marzo - julio 2025 110712025
por no de reajuste o Asesora Juridica
salarial de servidores y ex servidores de la RAP Eje|
(‘afﬁ'ﬁrn
Oficina Asesora de i y por]| El jefe asesor juridico y su equlpo de apoyo reallzan el apoyo a la No aplica
Juridica posibles sanciones y multas al representante legal debido Ejecucion y Gerencia de los términos
a vencimiento de términos de procesos judiciales, administracion de No aplica establecidos en la Ley para dar r&spu&s(a a las PQRSD vy solicitudes Reducir - Mitigar
administrativos y de PQRSD. procesos judiciales que sean allegadas a la entidad
Oficina Asesora de i ica y i por]| El jefe asesor juridico verifica que el apoderado de la entidad de] No aplica
Juridica pérdida en procesos judiciales y administrativos por Ejecucion y i alas politicas de prevencion del dafio antijuridico y defensal
ldef}c!encla en Ig defensa técnica a cargo del apoderado| administracion de No aplica TR judicial establecidas en la Resolucion Nro 091 de agosto 17 de 2023. mEs s Aceptar - Asumir
judicial de la entidad. procesos
Gestion de Oficina Asesora de i y i por| IE] El jefe de la Oficina Asesora de Comunicaciones y su personal de apoyo IE] jefe de la Oficina Asesora de Comunicaciones y su
Comunicaciones de pérdida de imagén institucional, demandas, quejas o estructuran , implementan y controlan el manual de voceria. personal de apoyo realizan seguimiento y actualizacion| fe de la Ofi
Internas y Externas | Comunicaciones [sanciones por los entes de control o bloqueo de canal de Ejecucion y de los canales de comunicacion digitales. Jef i: ‘a Oficina julio - 2025
A o o " s N sesora de marzo - octubre 2025
Internas y debido a la publicada en los|  administracién de Comunicaciones octubre - 2025
Externas canales oficiales de la entidad y material de promocion por| procesos
no implementar el manual de voceria, manual de identidad No aplica Moderado Moderado Reducir - Mitigar
visual y politica de tratamiento de datos. Fallas tecnologicas [Realizar jormadas de socializacion al personal de los
procesos de la entidad , referente al cuidado de 1a| jefe de a Oficina ) o
informacién a publicar en los canales de comunicacion abril - 2025 julio - 2025
digitales. Comum s septiembre 2025 noviemrbe - 2025
Gestion de Oficina Asesora |Posibilidad de afectacion reputacional por demoras en la El jefe de la Oficina Asesora de Comunicaciones realiza las gestiones No aplica
Comunicaciones de entrega de avances y resultados consolidados de la ante la Subgerencia Administrativa y Financiera para la consecucion de
Internas y Externas | Comunicaciones [gestion por pérdida de material relevante de la entidad, equipos que permitan la operatividad del proceso, de acuerdo a los
Internas y debido a la ausencia de los equipos técnicos necesarios Ejecucion y recursos de la entidad.
Externas para la funcionalidad del proceso administracion de No aplica Moderado Aceptar - Asumir
procesos El jefe de la Oficina Asesora de Comunicaciones y su personal de apoyo
cargan el material gréfico e informacion al one drive de la dependencia,
> izada por -
Sistema de de i i por it it ion de IE profesional de control interno revisa el informe preliminar antes de ser|
Control Interno |los grupos de valor debido a errores o inconsistencias, enviado al lider del proceso y/o grupos de valor correspondientes con el
durante la evaluacion de la efectividad de los controles. propésito de asegurar la entrega de informes precisos, objetivos, claros,
Ejecucion y concisos, constructivos, completos y oportunos
administracién de No Aplica Moderado Aceptar - Asumir
procesos
El prc'eslonal de control interno verifica el cumplimiento de los criterios
para asegurar una evaluacion objetiva
Sistema de de i6 i por i de los: Ejecucion y El profesional de control interno verifica que se cumplan los términos Presentar los informes de acuerdo a la normatividad en marzo - 2025
Control Interno | entes c!e control debido a la no presentacion de informes: administracion de No Aplica Moderado normal!vgs del vamculo Nro.2.2.21.4.9 del d_e_crelo 648 de 2017 y demas’ Moderado Reducir - Mitigacién los tiempo estipulados Profesional Control ,E."em'2025 julio - 2025
normativos acordes al Decreto 648 de 2017 normatividad vigente frente a la presentacion de informes referente al Interno diciembre - 2025 i 2025
proceses control interno dtembre
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