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INTRODUCCION

La Regién Administrativa y de Planificacion RAP — Eje Cafetero propone actualizar
estructuradamente e implementar El Plan Estratégico de las Tecnologias de la
Informacion y las Comunicaciones (PETI), dando cumplimiento al Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl V2 del Estado
Colombiano publicado por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones MINTIC, el cual hace parte integral de la estrategia de la entidad
y es el resultado de un adecuado ejercicio de planeacion estratégica de Tl durante
el periodo 2024 — 2027. Donde se disefia la visidn, indicadores, el mapa de ruta,
plan de comunicacion y demas que son requeridos para ejecutar la Gestién del PETI
como parte esencial de la arquitectura empresarial de la entidad.

El Decreto 1008 de 2018 defini6 la Politica de Gobierno Digital para las entidades
del estado colombiano el cual deben adoptar para ser orientados hacia la
transformacion digital y el mejoramiento de las capacidades Tl (Tecnologias de la
Informacién. Dentro de esta politica se describe el desarrollo de la Arquitectura Tl
(Tecnologias de la Informacidn), que contiene todas las tematicas y productos que
deberan disefiar las empresas en el marco del fortalecimiento y las capacidades
internas de gestion de las tecnologias.

El Decreto N° 612 de 2018, fija directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado. Por lo tanto, el PETI al ser un plan estratégico, se debe incorporar a estos
como lo establece el articulo 1 del mencionado decreto. Ademas, las entidades del
Estado de acuerdo con el ambito de aplicacidén del modelo integrado de planificacién
y gestion MIPG, del mismo modo el articulo 74 de la Ley N°1474 de 2011 hace
referencia a que todas las instituciones y planes estratégicos deben ser publicados
en su sitio web, entre ellos el Plan Estratégico de Informacién y Tecnologias de la
Comunicacion - PETI.
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GENERALIDADES

OBJETIVO GENERAL

Definir estrategias alineadas a la arquitectura Tl establecidas por el Ministerio TIC
para elaborar un documento denominado Plan Estratégico de las Tecnologias de la
Informacién (PETI) en la RAP EJE CAFETERO, para atender los requerimientos de
los sistemas de informacién, infraestructura tecnoldgica y seguridad brindando
respaldo en la misidn y vision.

OBJETIVOS ESPECIFICOS

v' Definir mecanismos de proteccion a los sistemas de informacién para
controlar accesos buscando mantener la confidencialidad, integridad y
disponibilidad que aporten al fortalecimiento de seguridad y privacidad de la
informacion de la RAP EJE CAFETERO.

v" Revisar y aplicar los lineamientos de transparencia y acceso a la informacion
publica dando cumplimiento a la ley 1712 del 6 de marzo de 2014 para
beneficiar a los usuarios de la entidad.

v Establecer politicas para la gestion de los recursos Tl de la entidad basadas
en los lineamientos de Gobierno de Digital.

v Renovar y Fortalecer la infraestructura tecnoldgica para optimizar las
actividades de la entidad.

v" Concientizar a los usuarios de la importancia del uso de las TIC de forma
adecuada.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) se disend para
dar cumplimento a la mision y vision de la RAP EJE CAFETERO, mejorando la
participacion de los usuarios, definiendo una Arquitectura Empresarial enfocada
en la renovacion de su infraestructura tecnologica para mejorar la calidad de los
servicios para realizar tramites en linea de manera eficaz, eficiente y sencilla.
Este plan abarca los procesos estratégicos, misionales, de apoyo y de
evaluacion de la entidad

METODOLOGIA

La construccién de este documento se llevo a cabo a partir de un enfoque basado
en la practica de Arquitectura Empresarial, apuntando a la elaboracion de un Plan
Estratégico a cuatro afos que responda a las necesidades, retos y expectativas de
la alta direccion; para ello es importante un analisis holistico e integral de la gestidn
de Tl pues el resultado, ademas de ser una estrategia de trabajo sera también una
herramienta para la inversion tecnoldgica a corto y mediano plazo.

Para lograr los fines establecidos en los diferentes escenarios de planeacion, se ha
definido la Transformacion Digital del Estado como un proceso de cambio
estratégico con visidbn a largo plazo en las entidades publicas a partir del
aprovechamiento de las tecnologias digitales actuales y emergentes para Impactar

& COBERNACIONDE 7%, CORERNACION DEL GODERNACION CE CORFANACION DF Carrera 12 No. 22 - 37 CAD Rodrigo Gomez Jaramillo @RapEjeCafetero@ @ ®
CALBAS WSUINDIC W AEARAIBA & TOLIMA Armenia - Quindio - Teléfono 57 300 524 43 90 www.ejecafeterorap.gov.co



v‘. RAP EJE PLAN Cadigo:
O CAFETER®

egién Administrativa y de Planificacién|  Plan Estratégico de Tecnologias de
Informacion - PETI

Pagina 6 de 41

positivamente la calidad de vida de los ciudadanos y los grupos de interés internos
y externos. Dicho proceso de cambio se debe generar sobre la base de tres ejes o
pilares fundamentales: la cultura en las personas, los procesos y los recursos
tecnologicos.

Para lograr el objetivo de este documento es necesario que el Lider Estratégico de
Tl junto al Jefe de la Oficina Asesora de Planeacion, o quienes hagan sus veces,
lideren todo el trabajo de forma conjunta e involucren a las areas misionales,
estratégicas y de apoyo, teniendo en cuenta que el resultado esperado es el de
impactar positivamente la calidad de vida de los ciudadanos y todos los grupos de
interés internos y externos, lo que supondra cambios organizacionales, de procesos
y recursos de la entidad.

Es evidente entonces que para la construccion del PETI se debe contar con el
compromiso de todos los lideres de las areas a fin de garantizar el apoyo de la alta
direccion, convirtiéndolos en los protagonistas durante la planeacion estratégica,
siendo piezas clave en este desarrollo el analisis actual de las entidades y la toma
de decisiones a partir de la informacion recolectada. Como resultado, las decisiones
en el ejercicio del PETI deberan ser tomadas de forma conjunta, garantizando que
el resultado del trabajo realizado se ejecute posteriormente de forma satisfactoria
y no se convierta en un documento mas de los archivados dentro de la entidad, por
lo anterior los planes de Tecnologias de la Informacion deben ser presentados y
aprobados por el Comité de Gestion y desempenio Institucional.
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SOBERNACION DE

o CALDAS

MARCO NORMATIVO

El disefio del Plan Estratégico de las Tecnologias de la Informacion PETI para la
Region Administrativa y de Planificacion EJE CAFETERO, tiene relacion con la
normatividad colombiana, que establece el gobierno nacional por medio de las
politicas de Gobierno Digital del MINTIC y la FUNCION PUBLICA. A continuacién,
se presentan las normas a considerar aplicables.

v' Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones”.

v' Ley 962 de 2005 “Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos”.

v Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos”.

v Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones”.

v' Ley 1273 de 2009 “Por medio de la cual se modifica el codigo penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”.

v Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacién de las tecnologias de la
informacion y las comunicaciones - TIC-, se crea la agencia nacional de
espectro y se dictan otras disposiciones”.

v' Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

v' Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones".

v" Decreto 1151 de 2008 “por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones”.
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v' Decreto 235 de 2010 “por el cual se regula el intercambio de informacion
entre entidades para el cumplimiento de funciones publicas”.

v" Decreto 19 de 2012: “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica”.

v" Decreto 2364 de 2012 “Por medio del cual se reglamenta el articulo 7° de la
Ley 527 de 1999, sobre la firma electrénica y se dictan otras disposiciones”.

v" Decreto 2618 2012 “Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones y se dictan otras
disposiciones”.

v" Decreto 1510 2013 “Por el cual se reglamenta el sistema de compras y
contratacion publica”.

v Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones".

v" Decreto 1081 de 2015, "Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones".

v Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto Numero 1083 de
2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones".

v' Decreto 1413 de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro
2 del Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo 1V del titulo Il de la Ley 1437 de 2011
y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos digitales”.

v" Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones".

v Resolucion 3564 de 2015 del Ministerio de Tecnologias de la Informacion y
las Comunicaciones, "Por la cual se reglamentan aspectos relacionados con
la Ley de Transparencia y Acceso a la Informacién Publica".
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RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten conocer los paradigmas a romper de la entidad
publica con el objetivo de transformar la gestion Tl, en la RAP Eje Cafetero como se
muestran a continuacion:

v' La RAP Eje Cafetero debe ver en la tecnologia un valor estratégico para la
gestion en su politica publica

v" Buscar beneficios en los avances tecnoldgicos, de acuerdo con un analisis
de mercado para el desarrollo de las actividades de los procesos de la
entidad.

v' La informacién debe ser Asertiva, Confidencial, Integral y estar Disponible

v' Capacitar al equipo humano que hace parte de la entidad mejorando sus
habilidades en el uso de las herramientas TI.

Estrategia Tl

Las recomendaciones para el nivel de Estrategia de Tl, que se pueden aportar en
relacion con las rupturas estratégicas son:

e Promover la construccién del Plan Estratégico de Tecnologias de la
Informacion.

¢ Busqueda de indicadores y acuerdos de nivel de servicio internos, que
sirvan como base de procesos de cambio y mejora continua en los
servicios de TI; en los que se pueda identificar de forma prioritaria el rol
de los clientes internos y externos.

e Latecnologia debe ser considerada un factor de valor estratégico para la
entidad para la generacion de politica publica y no solo para su transcurrir
diario.

Gobierno de TI

Las recomendaciones para el nivel de Gobierno de Tl, que se pueden
aportar en relacién con las rupturas en Gobierno de Tl son las siguientes:

e Considerar la politica de TI como un marco de trabajo fundamental en las
actividades de la entidad.

e La gestion de Tl generara valor transversalmente en cada uno de los
procesos de la RAP. El éxito de los proyectos Tl estara dado por alto del
nivel de compromiso, uso y apropiacion por parte de todos los
colaboradores de la institucion.

¢ Deben implementarse mecanismos y estructuras de gobernabilidad que
permitan valorar la aceptacion de las politicas de Arquitectura Empresarial
en toda la empresa, estas politicas deben ser comunicadas vy
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comprendidas en todas las areas de la organizacion.

Gestion de Informacion

Como la gestién de la informacion es la estructura que define la manera en
que las organizaciones manejan los datos. Este concepto abarca, entre otros
aspectos, las regulaciones sobre su archivado y almacenamiento y sobre
quién tiene acceso a los diferentes tipos de datos. Para la medicién de los
factores que afectan la gestion de informacién se propone lo siguiente:

e Definir el directorio de activos de informacion, con su respectiva
caracterizacion y sus respectivos criterios de calidad, de acuerdo con las
necesidades normativas, estratégicas y operacionales.

e Definir mecanismos de interoperabilidad para entregar y recibir
informacion por parte de otras entidades y para garantizar la informacion
de los diferentes sistemas de informacion.

e Implementar la arquitectura de informacién que integra las necesidades
de los grupos de interés y define la hoja de ruta para incorporar la
informacion en dicha arquitectura.

e La informacion y los datos seran considerados como uno de los activos
mas valiosos de la RAP. Su gestion y gobierno hara que se encuentre
disponible de manera oportuna, veraz, estandarizada, con alta calidad y
enfocada a apoyar los procesos de toma de decisiones estratégicas y
administrativas.

Sistemas de Informacion

El sistema de informacién es un conjunto de recursos que pueden utilizarse
para simplificar la toma de decisiones empresariales. Este permite recoger,
almacenar, tratar y distribuir informacion a las personas interesadas. Desde
el nivel de los Sistemas de Informacion se proponen las siguientes acciones:

e Definir modelo contextual, conceptual, funcional y de aplicaciones de
sistemas de informacién y sus procesos de integracion institucional.

e Implementar estrategias de gestién de cambio a fin de lograr la correcta
apropiacion de los sistemas de informacion por parte de los servidores
publicos de la RAP.

e Implementar plan para contar con sistemas de informacién que apoyen
los procesos estratégicos de la entidad.

¢ Los sistemas de informacion deben tener una linea armonica y coherente
de TI, iniciando por estandares de integracion e interoperabilidad.
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Servicios Tecnolégicos (ST)

Los servicios tecnoldgicos brindan soluciones especializadas orientadas a las
tecnologias al combinar los procesos y funciones de software, hardware,
redes, telecomunicaciones y electronica. La gestion de servicios tecnolégicos
se proponen las siguientes acciones:

Implementar esquema eficiente de identificacion de las necesidades de
operacion de sistemas de informacion, de las necesidades de acceso a
los servicios, de las necesidades de infraestructura tecnologica.

¢ |Implementar sistemas de redundancia para los servicios principales.

e Determinar los acuerdos de niveles de servicio adecuados para atender
los grupos de interés de los servicios tecnoldgicos.

e Establecer procesos de gestion de capacidad sobre la infraestructura
tecnoldgica y sobre los servicios de conectividad.

Uso y apropiacion

Con el fin de cerrar la brecha existente en la medicién de los factores que
afectan el uso y apropiacion de Tl se proponen las siguientes acciones:

e I|dentificar las necesidades de apropiacién cuando se van a implementar
nuevas soluciones y/o nuevos procesos TlI.

¢ Implementar estrategias de la gestion de cambio que incluye acciones de
planeacion, comunicacién y divulgacion, procesos de gestion de
mejoramiento continuo e incentivos en la adopcion del cambio,
herramientas gerenciales y de Tl para la gestion del cambio.

¢ Implementar tablero de indicadores de uso de los servicios tecnoldgicos,
nivel de apropiacion, resultado de uso y apropiacion de los servicios de
TI.

e Realizar plan de capacitacion y de incentivos para el fortalecimiento de
las competencias TI, habilidades de trabajo en equipo y de adopcion de
buenas practicas de TI.

e Fortalecer el equipo humano de la institucion publica y desarrollar sus
capacidades de uso y apropiacion de TIC.

ANALISIS DE LA SITUACION ACTUAL

En esta fase se hace el levantamiento de informacion de la RAP, y el entendimiento
de los aspectos relevantes para la construccion del PETI. Tiene como obijetivo
conocer el punto de partida respecto a la estrategia institucional y el uso de TI.
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Comprende un diagndstico en cada uno de los dominios del marco de referencia
de arquitectura TI, con el fin de determinar el nivel de madurez tecnoldgico que
comprende la entidad en relacion con las dimensiones del modelo del marco de
referencia.

El ejercicio se realiza sobre los seis dominios del Marco de Referencia:

Dominios del Modelo de Gestion y Gobierno de Tl — Marco de Referencia

Dominio de Gestion de

Dominio de Uso y Apropiacion de TI

Fuente: Documento Marco de Referencia de Arquitectura Empresarial

e Estrategia de TI: El dominio de estrategia de Tl contiene los elementos
necesarios para orientar a las areas de Tl a realizar una planeacion
estratégica de Tl que habilite los procesos de la entidad mediante el uso
adecuado de las TIC.

e Gobierno de TI: El dominio de gobierno de Tl contiene los elementos
para orientar a las entidades en la construccion de un esquema de
gobierno que le permita direccionar la toma de decisiones para gestionar
las tecnologias de la informacién.

e Gestion de informacion: El dominio de Gestion de Sistemas de
Informacién del MGGTI contiene los elementos para orientar a las
entidades en la gestion del ciclo de vida de los sistemas de informacion.

e Gestion de Servicios de Tl: El dominio de Gestion de Servicios de Tl
permite planear, disefar la arquitectura, el ciclo de vida, las aplicaciones,
los soportes y la gestion de los sistemas que facilitan y habilitan las
dinamicas en la entidad.

¢ Dominio de uso y apropiacion de TIl: Este dominio permite definir la
estrategia y practicas concretas que apoyan la adopcion del Marco y la
gestion Tl que requiere la institucion para implementar la arquitectura TI.

La conclusion después de analizar estos factores es que la gestion de Tl en la RAP,
permite que las areas cumplan con sus actividades haciendo uso de la tecnologia.
Para esto el area de Tl funciona como un reflejo del sector o de la entidad, la
administracion del portafolio de servicios de Tl se orienta a los principales recursos
y decisiones de inversidn y los resultados de los servicios y soluciones de Tl se
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miden frente a metas formalmente establecidas.

Portafolio de Servicios

PORTAFOLIO DE SERVICIOS TI
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Estrategia de TI

El modelo de estrategia de Tl debe permitir el despliegue de una estrategia de TI
que garantice la generacion de valor estratégico de la capacidad y la inversion en
tecnologia realizada en la entidad o en su sector.

Entendimiento estratégico

Para lograr un entendimiento claro de la entidad es necesario tener como base lo
establecido en el Plan Estratégico Institucional para los periodos 2024 — 2027 que
define el mapa de ruta de la RAP durante esta vigencia y en el plan de accion
institucional; éste a su vez enmarcado en los objetivos que adoptan el que hacer de
la entidad y las politicas del sector en este caso para los departamentos de Caldas,
Risaralda, Tolima, Quindio, que definen las actividades propuestas para trabajar de
manera conjunta con las entidades del sector.

Misién y visién de la RAP - Eje Cafetero

Mision: Liderar la consolidacion de un proyecto de construccién de Regidén que
asegure el desarrollo humano y el crecimiento econdmico sostenible, a través de
iniciativas de mediano y largo plazo, que convoquen el interés y la gestién de los
sectores publicos, privados y académicos, regionales y nacionales

Vision: Ser a 2033 una Region Entidad Territorial (RET), de acuerdo con los
requerimientos legales, técnicos y financieros, a fin de promover e impulsar la
Economia del Conocimiento, la Sostenibilidad del Territorio y la Equidad Social,
disminuyendo brechas, generando riqueza y bienestar en la region, ejerciendo con
ello la autonomia territorial.

Directrices y objetivos estratégicos Tl Entidad

[ somerracionpe g, comeanacion oeL GOBERMACION DE CORERMACION DL Carrera 12 No. 22 - 37 CAD Rodrigo Gomez Jaramillo @RapEj_eCafetero@ ®
VCADAS (WQUINDIO ' RISARALBA WITOLIMA | Armenia - Guindio - Teléfone 57 300 524 43 90 www.ejecafeterorap.gov.co



v‘. RAP EJE PLAN Cadigo:
CAFETER®

egién Administrativa y de Planificacién| Plan Estratégico de Tecnologias de
Informacion - PETI

Pagina 15 de 41

El Plan Estratégico de Tecnologias de la Informacion — PETI, busca que la Entidad
administre de manera eficiente los recursos de tecnologia, los sistemas de
informacion y la informacion, necesarios para la gestidon de la organizacion.

Mision de TI

Gestionar de forma eficaz los servicios y recursos Tl y su disponibilidad para dotar
a la entidad de una ventaja competitiva mediante la implementacién de tecnologias
de la informacion y las comunicaciones para la consecucion de los objetivos
estratégicos y la transformacion digital de la entidad.

Vision de TI

Lograr Al 2024, culminar la transformacion digital de sus tramites, servicios y
procesos mediante el uso de tecnologias emergentes e innovadoras en la RAP Eje
Cafetero

¢ Directrices y objetivos estratégicos?

e Fortalecer la capacidad institucional para dar cumplimiento en los objetivos
establecidos en el PER

¢ |ntegracidon a nivel supra departamental con los diferentes asociados de la region
para generar soluciones para la regién.

Analisis de la situacion actual en la Estratégica de TI

e En materia de Estrategia Tl, la entidad cuenta con un PETI, se han realizado
actualizaciones para alinear el PETI con los requerimientos del MINTIC, la
nueva estrategia de Gobierno Digital y el modelo de seguridad y privacidad
de la informacion, ademas se deberia realizar mecanismos de seguimiento
y evaluacion a la estrategia Tl para mantener actualizado.

e La entidad no cuenta con una Arquitectura Empresarial definida que permita
materializar su vision estratégica utilizando la tecnologia como agente de
transformacion, con el fin de orientarse sobre la implementacion de mejores
practicas, guias y estandares que facilitaran el uso adecuado de la tecnologia
para soportar los servicios de Tl y el cumplimiento de la misién, vision y
objetivos estratégicos de la RAP.

¢ A nivel de catalogo de servicios se evidencia que se encuentra los servicios
de TI identificados, sin embargo, no se cuenta con el catalogo de servicios
de TI. Asi mismo no se cuenta con un catalogo de capacidades.

e La RAP Eje Cafetero no cuenta con el Manual de la Politica de operacion de
tecnologias de la informacién y comunicaciones y el plan de continuidad del
negocio para el proceso de Gestidon Tecnoldgica, el cual debe ser alineado
a las nuevas politicas y estandares que cubran todos los dominios del marco
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de referencia de Arquitectura Empresarial y que faciliten la gestion y la
gobernabilidad de TI.

¢ Existe una mesa de ayuda con un repositorio de informacion de donde seria
posible generar indicadores de TI. Esta informacion no cubre toda la gestion
que se realiza en la entidad en materia de TI.

e Los recortes presupuestales condicionan la ejecucidon de los planes
establecidos.

Uso y apropiacion de la tecnologia

El siguiente punto tiene como propdsito diagnosticar el uso y apropiacion de TIC,
concepto importante que radica en que los usuarios promuevan e intercambien
informacion, recursos y posibilidades de comunicacion e interaccion, utilizando los
aplicativos y sistemas de informacién para la consolidacion de una administracion
mas eficiente, tecnologica y rapida en la operacién de sus procesos.

Analisis de la situacion actual de Uso y apropiacién de la tecnologia

e La RAP - Eje Cafetero, debe desarrollar cultura que facilite la adopcion de
tecnologia para que las inversiones en Tl sean productivas; para ello se
requiere realizar actividades de fomento que logren un mayor nivel de uso y
apropiacion. Para fomentar el uso y apropiacion de la tecnologia es
necesario tener en cuenta:

+» Garantizar el acceso a todos los publicos

» Usabilidad

Independencia del dispositivo y de la ubicacion

% Acceso alared

4

L)

L)

X3

%

X4

e Si bien en el marco y contexto de lo pretendido por el “uso y apropiacién de
la tecnologia”, aun falta implementacion de estrategias enmarcadas en el
impacto del uso y la apropiacion de TI dirigidas a medir la adopcién,
aceptacion, uso, y satisfaccion de la tecnologia implementada en la RAP;
dentro de las medidas a tomar se cuenta:

a) Revisar el nivel de aprovechamiento de las herramientas tecnoldgicas
para prestar los mejores servicios de TI.

b) Establecer el grado en que la tecnologia soporta los diferentes procesos
para identificar que se estén usando los adecuados.

c) Realizar encuestas a los usuarios que den elementos para determinar las
acciones de mejora y de transformacion a la medida de las necesidades
y expectativas de los usuarios relacionadas con la adopcion, aceptacion,
satisfaccion y uso de la tecnologia de la entidad.

d) Capacitacion para los funcionarios de la entidad y mejorar el uso.
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e Es preciso contar con herramientas de diferentes niveles: basicas, analiticas
y gerenciales. También se deben definir y aplicar procesos para comunicar,
divulgar, retroalimentar y gobernar el uso y apropiacion de Tl. Todo esto con
el objetivo principal de construir una administracién de alto desemperfio con
las personas, para que Tl sea un factor de valor estratégico.

e La entidad no cuenta con una matriz de caracterizacion de grupos de interés
involucrados e impactados por los proyectos de TI.

e En materia de Uso y Apropiacion de Tl la entidad divulga y comunica
internamente y de forma permanente los proyectos de Tl que se estan
implementando para conocimiento y apropiacién por parte de los funcionarios
de la entidad. Asi mismo, han realizado capacitaciones respecto a las
diversas soluciones disponibles en la organizacion.

e Cabe resaltar que bajo este dominio se cuenta con un plan de capacitacion
de Tl que es articulado bajo el Plan Institucional de Capacitacion y alli se
logra el cumplimiento del objetivo de capacitacion interna para las personas
de TI.

¢ Se plantea un reto significativo en materia de definiciéon e implementacion de
una estrategia integral de uso y apropiacién de tecnologia en la RAP, con
acciones permanentes de comunicacion, capacitacion y gestion del cambio.

Sistemas de Informacion

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacion que se conviertan en fuente unica de datos
utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad
de la informacién, dispongan recursos de consulta a los publicos de interés,
permitan la generacion de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Los siguientes son los sistemas de informacion de la RAP — Eje Cafetero; de
acuerdo con las diferentes categorias definidos asi:

e Sistemas de informacion estratégicos o de direccionamiento: Sistemas
de informacion que apoyan la toma de decisiones en cada una de las areas
de la Entidad.

e Sistemas de informacion misionales: Todos aquellos sistemas de
informacion que soportan los procesos misionales de la Entidad.
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e Sistemas de informacién de apoyo: Hace referencia a los sistemas de
informacion que soportan los procesos administrativos y prestan servicios
transversales de apoyo a las actividades de los procesos misionales.

e Servicios informativos digitales: Todos los sistemas de informacién que
permiten la publicacién y divulgaciéon de informacién de la Entidad al publico
en general, desde una perspectiva de servicio y en un modelo organizado de
portales de informacion.

Analisis de la situacion actual Sistemas de Informacion

¢ En relacién con el dominio de Sistemas de Informacion la entidad:

- habilitacion de funcionalidades para obtener datos abiertos de los
sistemas de informacién.

- Existen retos en materia de implementacion de recomendaciones de
estilo y usabilidad en los sistemas de informacion,

- la gestion de una arquitectura de sistemas de informacion,

-y la incorporacion y seguimiento a mecanismos de auditoria, seguridad,
privacidad y trazabilidad en los sistemas.

e La entidad posee usuarios, con un buen nivel de aceptacién de las
herramientas tecnoloégicas como instrumento de trabajo, dada la existencia
de diversas aplicaciones y los esfuerzos de la entidad relacionados con la
automatizacion de la informacion.

e Los sistemas de informacién cuentan con Logs de auditoria.
e Se realizan capacitaciones de los sistemas de informacion.

e En la actualidad la RAP — Eje Cafetero cuenta con una serie de sistemas de
informacion que apoyan algunos de sus procesos misionales, estratégicos y
de apoyo.

e Se ha reconocido la necesidad de implementar Sistemas que permitan
gestionar la informacién de forma mucho mas eficiente dado que actualmente
el valor generado por los que se encuentran implementados es menor, se
pueden tener sistemas de informacién que ya no se adaptan a los nuevos
requerimientos afectando la eficiencia administrativa y la oportunidad vy
calidad en los servicios prestados.

e Se cuenta con un inventario de sistemas de informacion, manuales de
usuario y técnicos, sin embargo, se logra evidenciar que algunos no estan
actualizados a la fecha.

¢ No cuenta con ambientes fisicos separados para los ambientes de desarrollo,
pruebas y produccion.
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Servicios tecnolégicos

Para disponer de los sistemas de informacion, es necesario desarrollar la estrategia
de servicios tecnolégicos que garantice su disponibilidad y operacién con un
enfoque orientado hacia la prestacion de servicios que busque garantizar el uso de
los sistemas de informacion mediante la implementacion de un modelo de servicios
integral que use tecnologias de informacién y comunicacion de vanguardia, que
contemple la operacion continua, soporte a los usuarios, la administracion y el
mantenimiento, y que implemente las mejores practicas de gestién de tecnologia
reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacion ininterrumpida
(7x24x365) de la infraestructura tecnoldgica, almacenamiento, copias de seguridad
(backup), datacenter, Web hosting dedicado, conectividad, seguridad fisica y l6gica,
monitoreo de infraestructura, mesa de ayuda y servicios de operacion y
mantenimiento entre los cuales se tienen: la administracion de aplicaciones,
administracion de infraestructura de servidores, conectividad y seguridad.

Segun lo definido en el mismo Marco de Referencia de Arquitectura Empresarial
“La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de
informacion en las instituciones", por eso es vital gestionarla con la mayor eficiencia,
optimizacion y transparencia. En la RAP se tiene una oficina de Tl, con la cual se
trata de garantizar la disponibilidad y operacion permanente, que beneficie a todos
los usuarios.

La Estrategia de Servicios Tecnoldgicos contempla el desarrollo de los siguientes
aspectos:
% Arquitectura de infraestructura tecnoldgica.
% Procesos de gestion: capacidad, puesta en produccion y operacion servicios
de conectividad.
% Servicios de administracién y operacion, Soporte técnico y Mesa de ayuda,

Seguimiento e interventoria.

Analisis de la situacion actual de servicios tecnoldgicos

La situacion actual de los servicios tecnoldgicos en la RAP, se detalla segun las
siguientes categorias:

e Estrategia y gobierno.
+ Enla RAP, se ha promovido la centralizacion de la gestion de los servicios
tecnoldgicos, y la administracion de los sistemas de informacién a la
oficina de Tl de la entidad, en cabeza del Ingeniero de Sistemas, quien
asesora y guia a la entidad en los temas de tecnologia de la informacion
y las comunicaciones, asi mismo de administrar las tecnologias de la
informacion y las comunicaciones garantizando su continuidad.

+ La Oficina de Tl es la responsable de apoyar los lineamientos y politicas
de la entidad para la implementacién y uso de tecnologias que requiera

la entidad.
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» En cuanto a la implementacién de mejores practicas para la prestacion
de servicios tecnoldgicos se cuenta con contratos de soporte de los
aplicativos de la entidad, contrato de soporte para seguridad perimetral,
implementacion de la pagina web con los requerimientos de Gobierno
Digital, procedimientos de calidad.

+ Dentro de los procesos de Sistema de Gestidon de Calidad no se tienen
documentados y estructurados los procesos de Tl, los cuales deben estar
ajustados a los lineamientos y propuestas establecidos en Ia
implementacion del Marco de Referencia de Arquitectura Empresarial de
TI.

+ La nueva estrategia de la entidad es generar una arquitectura basada en
el marco de referencia de MinTIC para en cada uno de los dominios de
Tl, buscando ajustar las falencias y mejorar los procesos en pro de la
optimizacion.

e Administracion de sistemas de informacion

«+ La administracion de los sistemas de informacién de la entidad es llevada
a cabo por los contratistas de la oficina de TI.

% Un (1) sistema de informacion de la Entidad se encuentra alojado en el
servidor de nuestro Data Center, cuatro (4) sistemas de informacién se
encuentran alojados en la nube.

+ No tienen deficiencias en la entidad relacionadas con la separacién de
los ambientes de desarrollo, pruebas y produccion en los sistemas de
informacion.

+ Se tiene protocolo a nivel del ambiente de produccién, disefio e
implementacion de ambientes primarios y de contingencia.

e Infraestructura

< La RAP cuenta con infraestructura informatica de servidores,
comunicaciones, aplicaciones de propodsito especifico, almacenamiento,
UPS, entre otros.

« En temas de hardware, los equipos no cuentan con garantia y presentan
necesidad de mantenimiento por uso. En ocasiones es necesario cambio
de piezas.

++» Para mejorar los servicios tanto en las aplicaciones como en la capacidad
de almacenamiento, ya que con el que se contaba era maquina que habia
perdido su garantia, con averias irreparables en el disco duro; se llevo a
cabo en la vigencia 2024, migracion de archivos y registros a la nube, se
hace cambio de disco duro convencional a uno Disco SSD para mejorar
el rendimiento del pc.
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,

« En el ano 2024, se adquirié un servidor virtual Gen4 VPS Linux 8 CPU
High Memory con alojamiento de 3 afios de servicio inicialmente, al que
se migré la pagina web, garantizando la tenencia de un Servidor Dedicado
o VPS (Servidor Virtual Privado) que optimice el funcionamiento de las
herramientas implementadas, ademas de la gobernanza de la informacion
almacenada bajo la custodia de la entidad.
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Motor de Bases de Datos

MOTOR DE BASE DE DATOS

SISTEMAS DE INFORMACION

MySQL: InnoDB

ejecafeterorap

Sistemas de Informacion

NOMBRE

FUNCIONALIDAD

PROVEEDOR

TIPO
LICENCIAMIENTO

VIGENCIA

PROCESO

Sistema de
Informacion
RAP Eje
Cafetero

Laboratorio de
datos para el
analisis y
procesamiento de
informacion para
tematicas de
Abastecimiento,
Logistica y
Transporte, ODS vy
componente
ambiental.

Desarrollo In
House

Propietario

continua

Subgerente
de
Proyectos

Tablero de
Control

Es un aplicativo
sistematizado,
estandarizado que
se caracteriza por
su sencillez, facil
manejo, flexibilidad,
disefio gerencial
para la toma de
decisiones, como
una herramienta
innovadora, eficaz,
apropiando los
instrumentos de
planificacién tales
como Plan
Operativo anual de
inversiones, Plan
Indicativo y Plan de
Accion para hacer
el seguimiento,
evaluacion y
monitoreo
constante de la
ejecucién del Plan
Estratégico
Regional de la RAP
Eje Cafetero

Desarrollo In
House

Propietario

Continua

Subgerente
de
Proyectos

Servidores

SERVIDORES

DESCRIPCION

Hewlett Packard Enterprise (Local)

PubliFinanzas,

Kaspersky Endpoint

[ & ] SOBERNACION DE

CALDAS

ORERNACION DEL

i QUINDIO

COnERN

COBERNACION OE [=]
% RISARALDA &Y TOLIMA
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Security Cloud Plus

Gen4 VPS Linux 8 CPU High Memory | Controlador de dominio principal
- 3 year(s) (Virtual) Pagina Web: ejecafeterorap.gov.co,
destinoentremontanas.com,
geoparquevolcandelruiz.com

Sistema de Almacenamiento

ALMACENAMIENTO DESCRIPCION
Nube Microsoft 365, Archivos de uso diario
contratistas y funcionarios

UPS

UPS (MARCA) CAPACIDAD
POWEST 750VA

Equipos Usuario Final

DESCRIPCION CANTIDAD
Computador escritorio

DELL Vostro DT-3681 7

HPDesk 400 G7 5
Portatil

Asus VivoBook 1

Dispositivos de impresion, escaner u
otros

TELON ELECTRICO 1
SERVIDOR PROLIANT ML30 GEN 10 1
VIDEOPROYECTOR 1
IMPRESORA LASERJET 1
M428FDW
IMPRESORA LASERJET 1
LASERJET PRO M107W
TELEVISOR SAMSUNG 2
Licencias Sistema Operativo
LICENCIA CANTIDAD
Windows 11Pro 13

Licencias Ofimatica

] cgmEmmacionTE s cosnscion peL S GOBERNACIGN OE COREEMACIAN Bl Carrera 12 No. 22 - 37 CAD Rodrigo Gomez Jaramillo @RapEj_eCafetero@ ®
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SOBERNACION DE

o CALDAS

LICENCIA CANTIDAD

Microsoft 365 Empresa Estandar 13

Microsoft 365 Empresa Basico 10

licencia de Power Bl pro 1

Otras Licencias
LICENCIA CANTIDAD
ArcGIS 1
Antivirus 13

Seguridad de la informacion

A nivel de seguridad perimetral se cuenta con un firewall Windows defender
que gestiona la seguridad entre la red LAN e Internet.

Se cuenta con backups o copias de seguridad en la nube, de la informacion
de los usuarios finales. Se cuenta con las copias

de seguridad de las bases de datos de los sistemas de informacién. Por lo
tanto, no es posible asegurar que en una emergencia las copias de
seguridad funcionen adecuadamente en caso de que sea necesario realizar
un proceso de restauracion de informacion en el sistema.

Referente a antivirus, los equipos de cémputo estan protegidos para
amenazas informaticas mediante el software Kaspersky Endpoint Security,
con una consola de antivirus para la administracion del mismo.

La informacion puede ser vulnerada, al no tener buenas practicas de
seguridad, existe la posibilidad de que personas inescrupulosas puedan
hacer mal uso de informacion sensible.

Conectividad

ORERNACION DEL

UINDiO

£, ©
W

La topologia de red de la RAP esta definida de tipo estrella, donde cada
dispositivo solamente tiene un enlace punto a punto dedicado con el
controlador central.

Cableado estructurado de UTP Categoria 6.0 certificado, con 13 puntos de
red de datos.

13 equipos de usuarios finales trabajan con conexion inaldambrica.

Cableado eléctrico regulado

B sene, NFS scencr | Carrera 12 No. 22 - 37 CAD Rodrigo Gémez Jaramillo | @RapEjeCafetero(® @ &
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SOBERNACION DE

o CALDAS

ORERNACION DEL

£, ©
W

SWITCH

MARCA-REFERENCIA

MICROTIK SWITCH

Mikrotik- CRS354-48P-4S+2Q+RM

MICROTIK ROUTER BOARD

Mikrotik- RB2011UIAS-2HND-IN

FIREWALL

MODELO

Windows Defender

windows

CONEXION INALAMBRICA

MARCA-MODELO

Acces Point UNIFI -UAP-AC-LR
Acces point UNIFI -UAP-AC-LR
INTERNET EMPRESA - CAPACIDAD
Tigo UNE 100

Servicios de operacién

- No se cuenta con un catalogo de servicios de tecnologia.

- Los servicios de administracion y operacion de

infraestructura

se realizan en la oficina de TI.

- No se tienen definidos ANS para los servicios de tecnologia.

- Existe un contrato de soporte y mantenimiento preventivo y
correctivo basico a la infraestructura tecnologia.

Mesa de servicios especializada

- Se cuenta con un formulario de mesa de ayuda donde se canalizan
las incidencias y da solucién a los requerimientos de acuerdo con la
disponibilidad de recurso humano técnico. El tiempo de respuesta es
de acuerdo con el nivel de complejidad que presenta el requerimiento.

- Todo el soporte técnico sobre la infraestructura tecnoldgica es
realizado por el ingeniero de sistemas.

- El controlador de dominio permite incluir perfiles de usuario, grupos
de usuarios, privilegios, la creacion de nuevos perfiles, modificaciéon
de privilegios, usuarios y localizacion donde se realiza el evento. En
el momento no se cuenta con una herramienta para la gestion de los
registros de auditoria relacionados con el directorio activo.

UINDIO & RISARALDA &Y TOLTMA
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Gestion de informacion

Para este dominio se han usado los componentes de Informacion, que se refieren
al conjunto de datos, la informacion, los servicios de informacion y los flujos. En lo
publico, la Gestion de la Informacidon debe tener en cuenta las siguientes premisas:
que permita que la informacion sea un agente transformador, ser confiable, de
calidad, util y fluir desde la fuente hacia todos los destinatarios todo el tiempo:

¢ |Informacién desde la fuente Unica.

¢ Informacién de calidad.

¢ Informacién como bien publico.

¢ Informacién en tiempo real.

¢ Informacién como servicio.

Analisis de la situacion actual de Gestion de informacion

e La capacidad del equipo Tl a nivel operativo, dificulta la adopcién de mejores
practicas ya que la prioridad es el dia a dia.

e La entidad viene haciendo un reconocimiento de la metodologia y
herramientas establecidas por las MINTIC con el fin de consolidar el mapa
de informacion de la entidad. De acuerdo con el documento anexo 3-catalogo
de componentes de informacion.

¢ La entidad no cuenta con un modelo integrado de seguridad y privacidad de
la informacién.

e que permita implementar, monitorear, mantener y mejorar la seguridad de la
informacion en la entidad, con el fin de identificar las vulnerabilidades y
amenazas que ponen en riesgo la confidencialidad, integridad vy
disponibilidad de la informacion.

e Falta de implementacion de esquemas estructurados y documentados para
el monitoreo a nivel de seguridad y correlacién de eventos.

Gobierno de TI
Analisis de la situacion actual Gobierno de Ti

e Laoficinade Tl de la RAP cuenta con un profesional Ingeniero de sistemas
contratista.

e La oficina de Tl cuenta con politicas de seguridad, acceso y uso de la
informacion y los recursos tecnolégicos, los cuales deben ser actualizados
teniendo en cuenta los nuevos lineamientos de MINTIC y el modelo de
seguridad y privacidad de la informacion.

e Equipo humano altamente cualificado.

e La capacidad del profesional a cargo de Tl dificulta la adopcion de mejores
practicas, ya que la prioridad es la atencién en el dia a dia.
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Analisis financiero

El valor asignado para la vigencia 2024 en compras y proyectos de inversion de
tecnologia asciende a la suma de $ 91.269.292 millones de pesos, lo cual equivale
al 1.27 % del total del presupuesto destinado para este afio en la Entidad.

Para el 2024 el presupuesto de tecnologia se concentrd en los siguientes rubros,
contemplandose el fortalecimiento y adecuacion de los sistemas de informacion.

EJECUCION 2024

Objeto del Gasto Valor
2.1.2.01.01.005.02.03.01.01_1 15.217.900,00
2.1.2.02.02.008.83990_1 7.200.000,00
2.1.2.02.02.008.85991_1 18.564.000,00
2.1.2.02.02.008.85991_1 14.749.963,00
2.1.2.02.02.008.85991_1 1.157.483,00
2.1.2.02.02.008.85991_1 3.779.946,00
2.3.2.02.02.008.3502008.20221400020010.83990_1 18.000.000,00
2.3.2.02.02.008.3502008.20221400020010.83990_1 1.800.000,00
2.3.2.02.02.008.4599023.20221400020011.83990_1 10.800.000,00

91.269.292,00

PROYECCION 2025

Objeto del Gasto Valor

2.1.2.01.01.005.02.03.01.01_1 25.000.000,00
2.1.2.02.02.008.85991_1 25.000.000,00
2.3.2.02.02.008.3502008.20221400020010.83990_1 50.000.000,00

ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia Tl, esta orientada a la proteccion y conservacion
del activo informatico y toda la infraestructura tecnoldgica; alineada con el plan de
desarrollo vigente y con la finalidad de optimizar los recursos y visionar las
necesidades actuales conforme a la demanda de proteccion y salvaguarda de la
informacion.

El Plan Estratégico de Tecnologias de Informacién permite generar valor a la
Entidad a través de las estrategias de:

- Fortalecer la implementacién de la estrategia Gobierno Digital.

- Implementacion del modelo de privacidad y seguridad de la
informacion.

- Optimizar los procesos para hacer un mejor
aprovechamiento de las Tecnologias de la Informacion y
las Comunicaciones, con el fin de atender los
requerimientos de los procesos de la Entidad.
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Modelo Operativo de la RAP

El modelo operativo de la RAP cuenta con los siguientes elementos para su gestion
y articulacion:

Plan de Desarrollo de los departamentos Quindio, Risaralda; Caldas;
Tolima 2024 — 2027

Plan Estratégico Regional de la RAP (PER) 2024 — 2027

Plan Estratégico Institucional de la RAP 2024 - 2027

Plan de Accion de la RAP 2024 — 2027

La estructura organizacional de la entidad y

El sistema integrado de Gestion de Calidad (mapa de procesos).

Para desarrollar su planteamiento estratégico la entidad cuenta con un sistema
integrado de gestion de calidad donde se tienen definidos 8 procesos.

Estructura Organizacional de la Entidad

Consejo Directivo J

{ Consejo Regional Administrativo y de Planeacion ]

[ Mesa Técnica Territorial ]

[ Gerencia J
% 2 1 N
Asesor Control Interno Comité
Admini Ci

pr—t—

Oficina Asesora Juridica

Subgerencia Administrativa } [ Subgerencia de Proyectosy J [ Subgerencia de Planeacion J

y Financiera Ordenamiento Regional Estrategica y Prospectiva

Tesoreria

llustracion 1 - Estructura Organizacional

T, CORERNACION DEL

UEAIDAS MGUINDIO B RisARALDA &Y TOLTMA
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Objetivos Institucionales

e Promover acciones conjuntas que contribuyan a concretar el enfoque del
desarrollo regional (cultural, econémico, social y ambiental), a través de
acuerdos, convenios, programas y proyectos, considerando las necesidades
comunes de los departamentos asociados.

e Disenar e impulsar la ejecucion de planes, programas y proyectos de interés
mutuo de las entidades que la conforman, que conduzcan a su desarrollo
integral sostenible.

e Gestionar recursos de cofinanciacion de los diferentes niveles de gobierno,
Cooperacién Internacional, donaciones, entre otros, al igual que promover
Alianzas Publico-Privadas (APP), para la ejecucion de proyectos estratégicos
de la RAP.

¢ Fortalecer internamente la capacidad institucional de la RAP Eje Cafetero, a
través del talento humano, promoviendo la innovacion del conocimiento,
mejores practicas administrativas y el intercambio de experiencias en pro del
desarrollo regional.

e Promover la imagen de la RAP Eje Cafetero a nivel regional, nacional e
internacional, mediante el adecuado flujo de informacidn, interna y externa,

a través de canales de comunicacion con el propdsito de visibilizar su gestion
y generar confianza.

Informacioén de la Entidad

Tabla 1 - Ficha Entidad

FICHA DE LA ENTIDAD

SOBERNACION DE

o CALDAS

NOMBRE DE LA | REGION ADMINISTRATIVA | Municipio ARMENIA
ENTIDAD Y DE PLANIFICACION RAP QUINDIO
— Eje Cafetero
ORDEN O | SUPRA DEPARTAMENTAL | Presupuesto  ejecutado $5.406.236.953
SUBORDEN REGIONAL en la dltima vigencia en
toda la entidad
NATURALEZA PUBLICA DE CARACTER | Presupuesto de TI $91.269.292
JURIDICA ASOCIATIVA ejecutado ultima vigencia
NIVEL DESCENTRALIZADA Fecha de ultima 08/06/2024
actualizacion Plan
Estratégico Institucional
TIPO DE | No aplica Fecha de ultima 25/03/2024
VINCULACION actualizacion plan
estratégico de Tl
REPRESENTANTE | HUMBERTO TOBON
LEGAL

¢ Coémo se fundoé la RAP Eje Cafetero?

En la vigencia 2017 se emprenden esfuerzos ante las Honorables Asambleas
Departamentales de Quindio, Caldas y Risaralda para impulsar la necesidad de
constituir la Region Administrativa y de Planificacion RAP - Eje Cafetero, buscando

ORERNACION DEL

£M;QUINDIO

RNACIO

GOBE| N DE
% RISARALDA &

TOLIMA

Carrera 12 No. 22 - 37 CAD Rodrigo Gomez Jaramillo
Armenia - Quindio - Teléfono 57 300 524 43 90

@RapEjeCafetero @ @ ®

www.ejecafeterorap.gov.co



I‘. RAP EJE
CAFETER®

egién Administrativa y de Planificacién Plan EStratégiCO de Tecnologias de
Informacion - PETI

Pagina 31 de 41

el fortalecimiento politico y administrativo que, a pesar de haberse fraccionado hace
medio siglo, no puede desconocer su origen comun en lo biofisico, historico, cultural
y politico.

Ademas, el reconocimiento por la UNESCO el 25 de junio de 2011 como Paisaje
Cultural Cafetero Colombiano (PCCC) conjuga elementos naturales, econémicos y
culturales con un alto grado de homogeneidad, lo que genero solidez a la identidad
de la Regidn. Por otro lado, facilitod los tramites entre las Honorables Asambleas y
las tres Gobernaciones para la constitucion de la RAP EC, segun los actos
administrativos descritos.

De igual manera, en la vigencia 2020, el departamento del Tolima expresé su
voluntad de adherirse a la RAP EC, para lo cual se surtieron los tramites legales
correspondientes siendo autorizada por la Honorable Asamblea de Tolima, como
se describe a continuacion:

Departamento Acto Nro. Fecha
Administrativo
Caldas Ordenanza 815 22 diciembre de 2017
Quindio Ordenanza 001 11 enero de 2018
Risaralda Ordenanza 005 19 abril de 2018
Tolima Ordenanza 033 23 noviembre de 2020

En el marco de la Ley 1454 de 2011 es creada la RAP Eje Cafetero en la vigencia
2018, conformada por los departamentos de Quindio, Caldas y Risaralda, previo
concepto favorable emitido por la Comisién de Ordenamiento Territorial del Senado
de la Republica, COT, el 30 de mayo de 2018 y los gobernadores de los tres (3)
departamentos.

Con la adhesion del departamento del Tolima en la vigencia 2020, segun concepto
favorable de la Comision de Ordenamiento Territorial del Senado de la Republica,
7 de diciembre de 2020 quedaron definidos los convenios de la siguiente manera:

Acto

Departamento Adiiinietrativo Nro. Fecha
Quindio Convenio 006 18 enero de 2018
Caldas Convenio 0706 06 julio de 2018
Risaralda Convenio 1236 06 de julio de 2019
Tolima Convenio 001 Diciembre de 2020

A través de la Ley 1962 de 2019 se modifican los articulos 3, 30 y 32 de la Ley 1454
de 2011, que en su articulo 1° tiene por objeto dictar las normas organicas de las
RAPs, asi como reglamentar su funcionamiento y regular las relaciones entre estas
y otras entidades territoriales existentes, en desarrollo de los articulos 306 y 307 de
la Constitucion Politica de Colombia.

Mediante Decreto 900 de junio 26 de 2020, el Ministerio del Interior reglamenta
parcialmente la Ley 1962 de 2019 en lo relativo a las RAPs. (Plan Estratégico
Regiona (PER) RAP — Eje Cafetero, 2021).
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Modelo de la Entidad

Teniendo en cuenta la funcionalidad de la RAP Eje Cafetero 6 DE LAS RAPs,
establecida en el articulo 4 de la Ley 1962 de 2019, reglamentada parcialmente en
el Decreto 900 de 2020, se establece su cadena de valor a través del mapa de
procesos que permitira alinear la planeacién institucional, la estructura
organizacional, la planta de personal y la cultura organizacional a los resultados
entregados a los grupos de valor, a través del fortalecimiento de las capacidades
institucionales para el cumplimiento mision, la vision y objetivos institucional para
el desarrollo de la inversion justa, ambiental y fiscalmente e sostenible de la region.
La articulacidon del modelo de operacidon por procesos, alineados a la oferta
institucional, se establece de la siguiente manera:

a. Articulacion Interinstitucional. A través de los procesos de Planeacion y
prospectiva y Gestidén de Proyectos y Ordenamiento Regional.

b. Estructuracion de Planes, Programas y Proyectos. A través del proceso
de Gestion de Proyectos y Ordenamiento Regional

c. Gestion de Fuentes de Financiacion. A través de los procesos de
Planeacién y prospectiva y Gestion de Proyectos y Ordenamiento Regional.

d. Asesoria Técnica. A través de los procesos de Planeacion y prospectiva y
Gestidon de Proyectos y Ordenamiento Regional, Gestion Administrativa y
Financiera y Gestion de las Comunicaciones Internas y Externas.

e. Innovacion y Gestion del Conocimiento. A través de los procesos de
Planeacién y prospectiva y Gestion de Proyectos y Ordenamiento Regional.

Oferta Institucional

La Regién Administrativa y de Planificacion es una asociacion supra departamental
con personalidad juridica y orden territorial con autonomia administrativa, cuyas
propuestas institucionales son planes en Mediano y largo plazo para el desarrollo
econdmico, social y ambiental regional que hacen parte en los sectores de Caldas,
Risaralda, Quindio y Tolima.

En el siguiente cuadro se muestra la oferta Institucional que hace parte de la entidad.

Tabla 2 - Oferta Institucional

Articulacion Interinstitucional

Estructuracion de Planes, Programas y Proyectos
RAP Eje Cafetero Gestion de Fuentes de Financiacion.

Asesoria Técnica

Innovacién y Gestion del Conocimiento.

Mapa de procesos

MAPA DE PROCESOS - Propuesta
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Necesidades de informacion

- Se requiere un software para el manejo integral del sistema
documental y PQRS de la Entidad.

- Se requiere una herramienta que permita el registro y medicion de
datos respecto a la mesa de ayuda o soporte TI.

- Se requiere un Firewall para la entidad.

Alineacion de Tl con otros procesos

En este apartado se identifican los sistemas de informacion que soportan los
procesos misionales, estratégicos y de apoyo a través del proceso de gestidon
de Tl transversal a la Entidad y que se encuentran relacionados en los catalogos
de sistemas de informacién y servicios de informacion.

¢ Proceso: Gestion financiera — Sistema de Informacion PubliFinanzas.

MODELO DE GESTION DE TI

Este numeral, describe el deber ser o la situacion deseada en materia de
gestion de TI, desde el punto de vista de cada uno de los dominios del Marco
de Referencia de Arquitectura Empresarial.

Estrategia de Ti

S onie Al R S sacune. | Carrera 12 No. 22 - 37 CAD Rodrigo Gémez Jaramillo | @RapEjeCafetero(®) @ X
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Desde la Gestion de las tecnologias de la informacion se implementara la estrategia
Tl y su respectivo seguimiento y evaluacion el cual esta disefiada para respaldar el
disefio, la implementacion y la evolucion de la arquitectura de TI. de igual forma se
enfoca en la generacién de valor entendiendo las necesidades de la RAP Eje
Cafetero para mejorar sus capacidades y aprovechar las inversiones en tecnologia.
Por tal razén se definen las siguientes actividades:

Realizar Ejercicios de arquitectura empresarial en la entidad.

Generar el PETI que se alinee con las politicas de gobierno digital

Realizar un Analisis y evaluacion de las tecnologias que tienen la entidad.

Realizar seguimiento a la implementacion de las politicas de Tl

Brindar apoyo con las herramientas tecnologicas en el desempefio de los

proyectos en la region.

Socializar los avances del PETI.

e Definir procedimientos para monitorear la implementacion y ejecucion de la
estrategia en la entidad.

e Definir estrategias para la transformacion digital en la Rap Eje Cafetero.

e Contar con catalogos de programas, proyectos y servicios de TlI.

Definicidn de los objetivos / funciones estratégicas de Tl

e Formular politicas, normas y procedimientos para la protecciéon de datos
personales y la confidencialidad de la informacién en los sistemas de
informacion que administra la Rap Eje Cafetero.

¢ Disefar, implementar y controlar lineamientos institucionales que orientados
a la gestion tecnoldgica de la entidad.

e Definir estandares y buenas practicas en los principios de la estrategia de Tl
entre funcionarios y contratistas.

e Implementar marcos de referencia de modelos de seguridad y privacidad de
la informacidn y servicios de la Rap Eje Cafetero.

e Establecer lineamientos para la adquisicion, instalacion y funcionamiento de
la infraestructura y servicios tecnologicos de la RAP - Eje Cafetero.

e Brindar acompafiamiento y apoyo en los procesos de produccion de
informacion para cumplir con las politicas, planes, programas y proyectos de
la Rap Eje Cafetero.

Politicas Ti

La Region Administrativa y de Planificacion del RAP - Eje Cafetero, identifica la
informacion como un activo importante que permite el desarrollo continuo de la
mision y su cumplimiento facilitando las labores de los funcionarios, contratistas y
demas integrantes en el uso de las herramientas tecnoldgicas. Por lo cual se
observa la necesidad de estipular reglas y normas que permita proteger la
confidencialidad, integridad y disponibilidad en todo el ciclo de la vida de la
informacion, por consiguiente se establece las politicas de seguridad informaticas,
asi mismo definir el sistema de gestién de seguridad de la informacion (SGSI) a
través del analisis, disefio e implementacion de los objetivos, requisitos de
seguridad, procesos, procedimientos, planes y politicas las cuales deben ser
adoptadas por los funcionarios, contratistas, visitantes y terceros que prestan sus
servicios o tengan algun tipo de relacion; estas se encuentran enfocadas al
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cumplimiento de la normatividad legal colombiana vigente y las buenas practicas de
seguridad de la informacién, basadas en la norma ISO 27001/2013 y al modelo de
seguridad y privacidad de la informacion de la estrategia de gobierno digital del
ministerio de las tecnologias de la informacion y las comunicaciones segun lo
establecido en el Decreto 1078 de 2015. La seguridad de la informacion es para la
empresa, una labor prioritaria que exhorta a todos por velar por el cumplimiento de
las normas establecidas.

Objetivos generales politicas TI

Disponer de una guia sobre las politicas de seguridad informatica de la Regién
Administrativa de Planificacién RAP - Eje Cafetero para indicar a los funcionarios,
profesionales, contratistas o terceros sobre la informacion obtenida, en especial
enuncia los principios lineamientos y buenas practicas en aspectos de seguridad y
privacidad de la informacidn, con sistemas que apoyan la gestion de la organizacion,
servicios informaticos, equipos de cdmputo, redes de datos, seguridad informatica
entre otros.

Objetivos especificos politicas Tl

e Determinar las politicas de seguridad y privacidad de la informacién de la
RAP — Eje Cafetero

e Disponer lineamientos para la implementacion y verificacién del cumplimiento
de las Politicas de seguridad y privacidad de la informacion de la entidad

e Definir los roles y responsabilidades para la administracion de la seguridad
y privacidad de la informacion

e Contar con un sistema de politicas, procedimientos y estandares
actualizados con el fin de mantener su vigencia y eficacia para minimizar los
riesgos que puedan afectar los activos de la empresa

e Interiorizar una cultura de seguridad y privacidad de la informacién en
funcionarios, contratistas y usuarios que hacen parte de la entidad

e Definir una estrategia de continuidad de los procesos de la empresa cuando
se presente un riesgo de seguridad de la informacion.

Equipo para la construccion del PETI

Tomando de base la G.ES.06 “Guia para la construccién del PETI” (el cual se puede
descargar en el portal web https://www.mintic.gov.co/arquitecturati) y Planeacién
de la Tecnologia para la Transformacion Digital, se da a conocer las subgerencias,
y Subprocesos que hacen parte de la construccion del PETI con el apoyo de la
subgerencia de Gestion TI.

Tabla 3 - Equipo PETI

Subgerencias y/o Nombre de las personas Funcion en el PETI
Subprocesos
S SOBERNACIONDE 7%, CORERNACION DEL GOBERMACION OE 4l conce Acim oL Carrera 12 No. 22 - 37 CAD Rodrigo Gomez Jaramillo | @RapEjeCafetero ©)
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Ordenamiento regional

Planeacion VALENTINA CARVAJAL | Garantizar que las acciones y
CASTELLANOS mejoras propuestas estén
Subgerente de Planeacién | alineadas con el Plan estratégico
Estratégica y Prospectiva Institucional

Tecnologias de la | Luis Guillermo Agudelo | Orientar a las areas en la

Informacion Ramirez definicion de las acciones de
Subgerente administrativo y | mejora.
financiero
Subgerente de Proyectos vy | Definir las oportunidades de

mejora y posibles soluciones a

Areas Misionales aprobado por el redisefio | cada una

institucional

Luis Guillermo Agudelo | Definir las necesidades de los
Atencién al | Ramirez Subgerente | usuarios de la entidad y posibles
Ciudadano administrativo y financiero soluciones a cada una

(Financiera)

Lina Marcela Hurtado Acevedo
TESORERA

Identificar el presupuesto que se
debe asignar para cada accion.

(Representante
legal)

Humberto Tobon

Gerente

Coordinar, hacer seguimiento y
verificacion de la implementacion
de las acciones definidas

Oficina de control
interno

HERNANDO OSSA LENIS

Controlar y gestionar los riesgos
asociados.

Areas de apoyo

EDWIN HERRERA BARTOLO

Jefe Oficina Asesora de
Comunicaciones Internas y
Externas

Velar por la adopcion del modelo
de Seguridad y Privacidad de la
Informacion

Otros Participantes

Alciber Francisco Salas Goémez
Victor Manuel Gaian Perilla
Contratista Profesional

Lideres de las otras

dependencias de la entidad

Indicadores y riesgos

Atencion solicitudes mesa de ayuda TI: Determinar el cubrimiento de atencion de
las solicitudes de soportes realizadas. (Total de solicitudes atendidas / total de
solicitudes realizadas) * 100. Tiempo / Mensual.

Numero de sistemas de informacion que funcionan dentro de la entidad gratuitos,
con licencia o desarrollados en nuestra entidad.

Cumplimiento actividades del PETI.

Riesgo:

Numero de ataques a correos electronicos: Numero de incidentes de seguridad
relacionados con la plataforma de correos de la entidad/Mensual.

Numero ataques al portal web de la entidad: numero de incidentes de seguridad
relacionados con los portales web y sistemas de informacion de la

entidad/Mensual.
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SOBERNACION DE

CAL

DAS

MODELO DE PLANEACION

Lineamientos y/o principios que rigen el plan estratégico de TIC.

Estructura de actividades estratégicas
Esta seccién describe el portafolio de planes, programas y proyectos de Tl, que
incluye todos los dominios de la Arquitectura Empresarial: Estrategia, Gobierno
Tl, Informacién, Sistemas de Informacion, Servicios Tecnoldgicos, Uso y
apropiacion que le permita al INVAMA la ejecucion de las iniciativas TI definidas
en el PETI.

Plan maestro o mapa de ruta

Tabla 4 - Proiectos Transformacién Diiital

1 Contratacion Recursos Humanos Para Desarrollar Estrategias SI
Tic
2 Adquirir/Renovar Servicio De Internet Y Mantenimiento De Red Sl
3 Compras O Adquisicion De Hardware Y/O Software SI
4 Adquirir/Renovar Servicio De Hosting Para El Portal Web De La Sl
Rap Eje Cafetero
5 Adquirir/Renovar Servicio De Licenciamiento De Nube Y SI
Seguridad Para La Gestion Documental En Office 365
6 Implementar Plan Estratégico De Las Tecnologias De La Si
Informacion
7 Implementar/Actualizar Servicio De Intranet En La Entidad Sl
8 Implementar/Actualizar Politicas De Seguridad Y Privacidad De Si
La Informacién
9 Adquirir/Renovar Software Contable Sl
10 | Fortalecer Estrategia de Gobierno Digital Sl
11 | Implementar/Actualizar Portal Web Institucional de la entidad Sl
Tabla 5 - Hoja de ruta
Nro Nombre del Fecha de Fecha de Estado | Prioridad | Descripcion de la
Proyecto inicio finalizacion tarea
planificada planificada
1 Contratacion Recursos | 4/01/2024 31/12/2024 Cerrado alto contratar personal
Humanos Para humano capacitado
Desarrollar Estrategias para iniciar las
Ti tareas de
estrategias Tl
2 Renovar Servicio De | 4/01/2025 31/12/2025 Cerrado alto Monitorear el
Internet Y desempefio de la
Mantenimiento De Red red para el uso de
internet, conexion
de periféricos vy
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Nro Nombre del Fecha de Fecha de Estado | Prioridad | Descripcion de la
Proyecto inicio finalizacién tarea
planificada planificada
cronograma de
mantenimiento
3 Compras O | 4/01/2025 31/12/2025 Cerrado Medio Equipar entidad con
Adquisicion De equipos de
Hardware Y/O computo,
Software impresoras,
dispositivos de red,
servidores y
aplicaciones para
fortalecer el uso de
los procesos
4 Adquirir/Renovar 4/01/2025 31/12/2025 Cerrado Medio Contratar  servicio
Servicio De Hosting de hosting para
Para El Portal Web De alojar el sitio web
La Rap Eje Cafetero de la entidad
5 Adquirir/Renovar 4/01/2025 31/12/2025 Cerrado Medio Contratar servicio
Servicio De de nube con
Licenciamiento De proveedor para
Nube Y Seguridad manejo  de la
Para La Gestion informaciéon de la
Documental En Office entidad
365
6 Implementar Plan | 4/01/2025 31/12/2025 Cerrado Medio Disefiar estrategias
Estratégico De Las para mejorar los
Tecnologias De La procesos de la
Informacion entidad  haciendo
uso de las
tecnologias que
hacen parte de la
cuarta  revolucién
industrial
7 Implementar/Actualizar | 4/01/2025 31/12/2025 Cerrado Medio disefar una
Servicio De Intranet En plataforma para
La Entidad gestionar la
documentacién
estandarizada,
compartir
informacién o]
servicios en la
entidad.
8 Implementar/Actualizar | 4/01/2025 31/12/2025 Abierto Medio Definir 'y aplicar
Politicas De Seguridad politicas de
Y Privacidad De La seguridad y
Informacion privacidad para
salvaguardar la
informacién y los
elementos
electrénicos de la
entidad
9 Adquirir/Renovar 4/01/2025 31/12/2025 | Cerrado alto Contratar un
Software Contable software para
OREANACIONDEL Sl GOBERNACIONDE  jillg) conree Acim oL Carrera 12 No. 22 - 37 CAD Rodrigo Gomez Jaramillo @RapEjeCafetero@ ®
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Nro Nombre del Fecha de Fecha de Estado | Prioridad | Descripcion de la

Proyecto inicio finalizaciéon tarea

planificada planificada

administrar los
recursos contables

de la entidad
10 | Fortalecer Estrategia | 4/01/2025 31/12/2025 Abierto Medio Cumplir con los

de Gobierno Digital lineamientos
sugeridos por el
MINTIC para aplicar

en la entidad
11 | Implementar/Actulizar 4/01/2025 31/12/2025 Abierto Medio disefiar un portal
Portal Web web como imagen
Institucional de |la institucional de la
entidad entidad cumpliendo
con los
lineamientos de ley

de transparencia
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GOBERNACION DE

CALDAS

Indicadores

Tabla 6 - Indicadores

Indicador

Tipo
Indicador

Periodicidad
de Medicion

Detalle Indicador

Disefio

Eficacia

Trimestral

Porcentaje del desarrollo del disefo de
acuerdo con las necesidades identificadas
en el diagnéstico en cada una de las
actividades a realizar en cada proceso
brindando facilidades para su ejecucion.

Implementacion

Eficacia

Trimestral

Porcentaje de requerimientos y/o
actividades implementacion una vez sea
finalizada la fase del disefio con el objeto de
ir programando y adecuando los sistemas
de informacion.

Capacitacion

Eficacia

Trimestral

Porcentaje de inducciones ejecutadas
dando a conocer las actividades y/o
proyectos ejecutados en la entidad con el
proposito de fortalecer todos los procesos
internos y agilitar las tareas que realiza cada
funcionario.

Evaluacion

Eficacia

Trimestral

Porcentaje valoraciones ejecutadas por
proyecto implementado de acuerdo con su
funcionamiento por medio de encuestas el
cual indica el nivel de satisfaccién de cada
usuario y su facilidad de manejo de las
herramientas tecnoldgicas implementadas.

#7, GORERNACION DEL ? GOBERNACION O

£MZQUINDIO

E

CORCAMACION DEL

ISARALDA W TOLIMA

Armenia

Carrera 12 No. 22 - 37 CAD Rodrigo Gomez Jaramillo
- Quindio - Teléfono 57 300 524 43 90

@RapEjeCafetero@ @ ®

www.ejecafeterorap.gov.co



PLAN C6digo: XX-XX-XX

e RAP EJE
‘\ \ CAFETER®

Plan Estratégico de Tecnologias de
Informacién - PETI

Regién Administrativa y de Planificacién

Pagina 41 de 41

Proyeccion de presupuesto de TI

La Regién Administrativa y de Planificacion Eje Cafetero viene adelantando
proyectos de inversion el cual se encuentra publicado en la pagina web de la entidad
en la seccién Plan Anual de Adquisiciones. En la siguiente tabla se lista los
proyectos que emprendera la Gestion de Tl con sus objetos contractuales,

modalidad de contratacién y valor.

Tabla 7 - Proyeccion presupuesto

Fecha
estl_m_at_:la Duracién . Valor ¢Se
Codigos Y de inicio estimada Modalidad Fuente de los Valor total estimado en | requieren
9 Descripcion de de q
UNSPSC P del L . recursos estimado la vigencia | vigencias
proceso seleccion ”
de contrato actual futuras?
seleccion
Contrat_o _
80111600 | Prestacionde |4 o0 42 meses | CONMAACION | arsion | $115.200.000 | $ 115.200.000|  NO
servicios directa
profesionales
IEmEh 3 Contratacion
83121703 | mantenimiento 15-feb 12 meses - Funcionamiento $ 5.400.000 $ 5.400.000 NO
de redes
Comepras:
43211500 | 2dauisicionde | 45 r | 5 meses | SONMrAIACION | £ cionamiento | $50.000.000 | $50.000.000|  NO
software y directa
hardware
El PETI como parte integral del modelo de gestidn y de la estrategia de la RAP Eje
Cafetero, establece un plan de comunicaciones que inicia con la divulgacién
institucional directivo, para después dar a conocer a los diferentes funcionarios y
contratistas.
Como parte del proceso de divulgacién del PETI a continuacion se indican las
actividades a realizar:
e Elaboracién de presentacion para mesa de trabajo con los subgerentes.
e Publicacién en el sitio web de la Rap Eje Cafetero
¢ Diseno del plan de capacitaciones y entendimiento para toda la entidad.
Acompafiado con envio de correos institucionales.
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